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Ειςαγωγό  

Σχετικϊ με το ϋργο 

Το CyberViolence είναι ζνα πρόγραμμα που ςτοχεφει ςτθν καταπολζμθςθ τθσ βίασ ςτο Διαδίκτυο. 

Το Ινςτιτοφτο του Συνδζςμου Νζων Τεχνολογιϊν μαηί με τρεισ Ευρωπαίουσ εταίρουσ υλοποιεί το 

διεκνζσ πρόγραμμα CyberViolence ςτο πλαίςιο του προγράμματοσ Erasmus+. 

Το κφριο πρόβλθμα τθσ βίασ ςτον κυβερνοχϊρο είναι θ ζλλειψθ γνϊςθσ και ευαιςκθτοποίθςθσ 

ςχετικά με το πρόβλθμα του διαδικτυακοφ εκφοβιςμοφ μεταξφ των νζων, των κοινωνικϊν 

λειτουργϊν, των εκπαιδευτικϊν και των γονζων. Μεταξφ των νζων, το πρόβλθμα είναι θ ζλλειψθ 

επίγνωςθσ των διαδικτυακϊν απειλϊν, θ ζλλειψθ ευκαιριϊν και ικανότθτασ αντιμετϊπιςθσ του 

διαδικτυακοφ εκφοβιςμοφ. Αναμεταξφ των κοινωνικϊν λειτουργϊν και των εκπαιδευτικϊν το 

πρόβλθμα είναι θ ζλλειψθ εργαλείων και μεκοδολογιϊν προσ εργαςία με το ηιτθμα αυτό, 

εκπαίδευςθσ και πρόλθψθσ. Μεταξφ των γονζων, δεν υπάρχει επίγνωςθ του προβλιματοσ και τθσ 

ικανότθτασ να αναγνωρίηονται τα πρϊτα ςθμάδια του να αποτελείσ κφμα διαδικτυακοφ 

εκφοβιςμοφ. Μεταξφ των ομάδων-ςτόχων είναι: 

• Η νεολαία - θ κφρια ομάδα ςτόχοσ των δραςτθριοτιτων μασ. Οι νζοι άνκρωποι είναι οι πιο 

ευάλωτοι ςτο να γίνουν κφματα του διαδικτυακοφ εκφοβιςμοφ λόγω του ότι είναι ευάλωτοι και 

άπειροι ςτθν κοινωνικι ηωι. 

• Οι εκπαιδευτικοί, οι ςφμβουλοι νζων - ο ρόλοσ τουσ είναι να εκπαιδεφςουν και να αποτρζψουν 

αυτό το αρνθτικό φαινόμενο. Χρειάηονται νζα εργαλεία για να μάκουν πϊσ να καταπολεμιςουν τθ 

βία ςτον κυβερνοχϊρο μεταξφ των μακθτϊν. 

• Γονείσ – όταν το παιδί τουσ γίνει κφμα διαδικτυακοφ εκφοβιςμοφ, κα πρζπει να είναι οι πρϊτοι 

που είναι ςε κζςθ να αναγνωρίςουν τα ςυμπτϊματα, αλλά δυςτυχϊσ δεν διακζτουν τισ βαςικζσ 

γνϊςεισ ςε αυτό το κζμα. 

 

Το ζργο ζχει μερικοφσ κφριουσ ςτόχουσ, μεταξφ των οποίων είναι:  

1. Βελτίωςθ τθσ ποιότθτασ και τθσ ςυνάφειασ τθσ εκπαίδευςθσ μζςω τθσ ανάπτυξθσ νζων και 

καινοτόμων προςεγγίςεων (νζα ςενάρια για εργαςτιρια νζων, κεματικά κόμικσ, διαγωνιςμοί, 

δοκιμι αυτϊν των προϊόντων, εφαρμογι και προϊκθςθ τθσ διάδοςθσ των αποτελεςμάτων). 

2. Ανάπτυξθ προγράμματοσ για τθν αποτροπι του θλεκτρονικοφ εκφοβιςμοφ, ανάπτυξθ και παροχι 

εγχειριδίου και άλλων πόρων για τουσ εκπαιδευτικοφσ. 

3. Αφξθςθ των γνϊςεων ςχετικά με τισ απειλζσ μζςω διαδικτφου, τισ ςυνζπειεσ των διαδικτυακϊν 

δραςτθριοτιτων και τισ ψυχικζσ και ςυναιςκθματικζσ πτυχζσ του διαδικτυακοφ εκφοβιςμοφ. 

4. Ειςαγωγι, ανάπτυξθ και προϊκθςθ καινοτόμων μεκόδων και εργαλείων ςτθν εκπαίδευςθ με τθν 

υποςτιριξθ ςχολείων και εκπαιδευτικϊν που ενδιαφζρονται να ςυμμετάςχουν ςτο πρόγραμμα. 

Ρροϊκθςθ τθσ διαςυνοριακισ ςυνεργαςίασ ςτθν εκπαίδευςθ και τθν πρόλθψθ, κακϊσ όλοι οι 

ςυμμετζχοντεσ ςτο πρόγραμμα μποροφν να μάκουν ο ζνασ από τον άλλο. 

Το ζργο υλοποιείται από 4 οργανιςμοφσ από 4 χϊρεσ και ζχει διακρατικό χαρακτιρα, κακϊσ το 

διαδίκτυο δεν ζχει ςφνορα και ο διαδικτυακόσ εκφοβιςμόσ είναι ζνα διεκνζσ πρόβλθμα που πρζπει 

να επιλυκεί ςε διεκνζσ επίπεδο: 

 Institute of New Technologies Association (Ρολωνία) – επικεφαλισ του ζργου 



    
   

 Crystal Clear Soft (Ελλάδα) – εταίροσ,  

 DIRECT Association (ουμανία) – εταίροσ,  

 CSP – INNOVAZIONE NELLE ICT S.C.A.R.L. (Ιταλία) – εταίροσ 

 

Σχετικϊ με το εγχειρύδιο 

Το παρόν είναι ζνα ςθμαντικό εργαλείο για όλουσ τουσ ειδικοφσ ςυμβοφλουσ νζων και τουσ 

πρωτεργάτεσ κακϊσ και για τισ ενδιαφερόμενεσ ΜΚΟ, τουσ υπεφκυνουσ λιψθσ αποφάςεων και τουσ 

πολίτεσ, οι οποίοι είναι εξοικειωμζνοι με τουσ τρόπουσ και τουσ ςτόχουσ τθσ χριςθσ παιδαγωγικϊν 

εργαλείων για τθν εξάλειψθ τθσ βίασ ςτο κυβερνοχϊρο, με τθν προϊκθςθ τθσ άτυπθσ εκπαίδευςθσ 

και των ικανοτιτων και δεξιοτιτων που ςτθ ςυγκεκριμζνθ περίπτωςθ διαχειρίηονται τον ςχεδιαςμό 

ςτόχων ηωισ και τθν ενςωμάτωςθ, τθν ενςυναίςκθςθ, τθν ανάγκθ για ςυνεργαςία, τθν αναγνϊριςθ 

των ανκρωπίνων δικαιωμάτων, τθν προϊκθςθ τθσ διαφορετικότθτασ και των παγκόςμιων αξιϊν τθσ 

ανεκτικότθτασ κακϊσ και τθν επίλυςθ των ςυγκροφςεων μζςω τθσ επικοινωνίασ και του ελζγχου 

των αντιπαρακζςεων. Κατά τθ διάρκεια του προγράμματοσ, οι ςυμμετζχοντεσ κα αποκτιςουν νζεσ 

δεξιότθτεσ που ςχετίηονται με τον κοινωνικό διάλογο και τθ ςυνεργαςία. 

Ο αρικμόσ των εγχειριδίων κατάρτιςθσ ςχετικά με τθ μθ τυπικι μάκθςθ που εςτιάηει ςτον 

τερματιςμό τθσ βίασ ςτον κυβερνοχϊρο είναι περιοριςμζνοσ και ανεπαρκισ. Η ζλλειψθ κατάλλθλου 

πλαιςίου κατάρτιςθσ (ςτθν επίςθμθ εκπαίδευςθ) για τουσ ςυμβοφλουσ νζων οδθγεί ςε ανεπαρκι 

αξιοποίθςθ των ικανοτιτων των επαγγελματιϊν που εργάηονται ςτον τομζα αυτό. Αυτό το 

εγχειρίδιο καλφπτει ζνα από τα κενά ςτον τομζα που αφορά ςτθ νεολαία, δθλαδι τθν ανάγκθ για 

μεκοδολογίεσ για τθν κατάρτιςθ εκπαιδευτϊν ικανϊν να εκπαιδεφουν τουσ ςυμβοφλουσ νζων. 

Οι ενότθτεσ του εγχειριδίου που ςχετίηονται με τον πρωταρχικό ςτόχο του προγράμματοσ 

αναλφονται κατά τρόπον ϊςτε οι ςφμβουλοι νζων, οι εκπαιδευτζσ και οι δάςκαλοι που εργάηονται 

με νζουσ να αποκτιςουν όλεσ τισ απαραίτθτεσ γνϊςεισ και δεξιότθτεσ για τθν αποτροπι και τον 

τερματιςμό τθσ διαδικτυακισ βίασ, ϊςτε τα εργαςτιρια να μποροφν να χρθςιμοποιθκοφν για 

περαιτζρω εργαςία για τθν ευθμερία των οργανϊςεϊν τουσ, τθν τοπικι κοινότθτα και πζραν αυτισ.  

Ελπίηουμε ότι το εγχειρίδιο αυτό κα χρθςιμοποιθκεί από τουσ ςυμβοφλουσ νζων και αυτοφσ που 

ζχουν κακοδθγθτικό ρόλο ςτθ νεολαία ϊςτε να πολλαπλαςιαςτεί το μινυμα του ζργο 

χρθςιμοποιϊντασ τισ μεκόδουσ και το περιεχόμενο του Εγχειριδίου. Σφμφωνα με τισ προτεραιότθτεσ 

και τουσ ςτόχουσ του προγράμματοσ Erasmus+ κακϊσ και το ςχζδιο υποςτιριξθσ, οι εταίροι 

ελπίηουν ότι το παρόν εγχειρίδιο κα χρθςιμεφςει ωσ χριςιμο εργαλείο για τθν αποτροπι τθσ βίασ 

ςτον κυβερνοχϊρο και για τθν ενεργό ςυμμετοχι των νζων ςτθν εξεφρεςθ πρακτικϊν και βιϊςιμων 

λφςεων για τον τερματιςμό του φαινομζνου τθσ βίασ. 

  



    
   

Ενότητα 1: Έννοια του διαδικτυακού εκφοβιςμού 
Αυτι θ ενότθτα παρζχει μια γενικι εικόνα τθσ ζννοιασ του Διαδικτυακοφ Εκφοβιςμοφ, τουσ τφπουσ 

εκφοβιςμοφ που ςχετίηονται με τθν θλικία, τισ μεκόδουσ, τα κανάλια προςζγγιςθσ, τισ αντιδράςεισ, 

τα κεωρθτικά παραδείγματα περιπτϊςεων διαδικτυακοφ εκφοβιςμοφ που μπορεί να επθρεάςουν 

τουσ νζουσ με τθν περιγραφόμενθ κατάλλθλθ μζκοδο αντίδραςθσ.  

Θα υπάρξει ζνα ςχιμα λειτουργίασ για τθν αντιμετϊπιςθ δφςκολων καταςτάςεων, λφςεων / 

διορκωτικϊν μζτρων / απαντιςεων, πϊσ να αποτρζψουμε, πϊσ να αντιδράςουμε, πϊσ να 

υπεραςπιςτοφμε τουσ εαυτοφσ μασ και άλλουσ, τθν υποςτιριξθ από τουσ οικείουσ (οικογζνεια και 

φίλουσ) και το περιβάλλον, τθσ κοινωνικισ προςζγγιςθσ, των μζςων ενθμζρωςθσ και τθσ κοινισ 

γνϊμθσ και ςυγκεκριμζνεσ περιπτϊςεισ. 

Το ζργο ςυμβάλλει ςτθν ευαιςκθτοποίθςθ τθσ εκπαίδευςθσ των νζων ωσ ςθμαντικοφ μζςου για τθν 

κοινωνικι ζνταξθ. Ρρζπει να υπάρχουν ςυχνότερεσ και θλικιακά κατάλλθλεσ πλθροφορίεσ για τουσ 

νζουσ ςχετικά με τα δικαιϊματά τουσ ςτο διαδίκτυο και τισ υποχρεϊςεισ τουσ κατά τθ χριςθ του 

ίντερνετ. Ρροτείνουμε επίςθσ μια εργαλειοκικθ απαντιςεων για το ζργο για εκπαιδευτζσ και 

εκπαιδευτικοφσ κακϊσ και μια εκπαιδευτικι προςζγγιςθ για τθν οικοδόμθςθ τθσ ενςυναίςκθςθσ και 

τθσ ευκφνθσ ςτο διαδίκτυο. 

Η εκμάκθςθ μζςω τθσ ανταλλαγισ εμπειριϊν και θ ςυνεργαςία για τθν ανάπτυξθ κοινϊν ποιοτικϊν 

κριτθρίων χρθςιμεφει ςε όλουσ τουσ ςυμμετζχοντεσ οργανιςμοφσ ϊςτε να υποςτθρίξουν τισ ςχετικζσ 

διαδικαςίεσ ςτα δικά τουσ εκνικά ςυςτιματα.  

  



    
   

Διαδικτυακόσ εκφοβιςμόσ: μια νϋα μορφό εκφοβιςμού 
Ο εκφοβιςμόσ είναι ζνα διεκνζσ πρόβλθμα (βλζπε Smith et al., 1999).  

Ο εκφοβιςμόσ καταςτρζφει ηωζσ. Βλάπτει τθν αυτοεκτίμθςθ, αποδυναμϊνει τουσ ανκρϊπουσ και 

ςπζρνει τουσ ςπόρουσ τθσ προκατάλθψθσ. Οι τελευταίεσ ζρευνεσ αποκάλυψαν ότι 1 ςτα 2 άτομα 

ζχουν υποςτεί κάποια μορφι εκφοβιςμοφ κατά τθ διάρκεια τθσ ηωισ τουσ. Αυτι θ ςυγκλονιςτικι 

ςτατιςτικι δείχνει πόςα περιςςότερα πρζπει να γίνουν.  

Σε ζνα ακαδθμαϊκό πλαίςιο, υπάρχει ιςχυρι ςυναίνεςθ ςτθν ερευνθτικι κοινότθτα ότι ο 

εκφοβιςμόσ είναι μια μορφι κοινωνικισ επικετικότθτασ (Björkqvist, Ekman, & Lagerspetz, 1982), θ 

οποία χαρακτθρίηεται από τρία βαςικά κριτιρια: πρόκεςθ να προκαλζςει βλάβθ· επανάλθψθ τθσ 

ςυμπεριφοράσ για μια χρονικι περίοδο· και μια ζλλειψθ ιςορροπίασ δυνάμεων μεταξφ των 

κυμάτων και των εκφοβιςτϊν (π.χ., Olweus, 1993, O'Moore & Minton, 2004, Rigby, 2002). Οι 

O'Moore και Minton (2004) το επεκτείνουν περαιτζρω υποςτθρίηοντασ ότι ακόμθ και ζνα μόνον 

ιδιαίτερα ςοβαρό περιςτατικό το οποίο ςυμβάλλει ςε μια ςυνεχι αίςκθςθ παρενόχλθςθσ μπορεί να 

αποτελζςει εκφοβιςμό. 

Σε ζνα ευρωπαϊκό πλαίςιο, ο εκφοβιςμόσ ςυμβαίνει με ολοζνα και πιο βάρβαρουσ τρόπουσ, όπωσ: 

οδομαχίεσ, βομβαρδιςμοφσ με προςβλθτικό περιεχόμενο, προςβολζσ, παρενόχλθςθ,  διαδικτυακό 

εκφοβιςμό. Η επικίνδυνθ, πακολογικι ςυμπεριφορά όπωσ θ επικετικότθτα και θ βία ζχουν 

αποκτιςει νζα εργαλεία και, ωσ εκ τοφτου, ζχουν υιοκετιςει νζεσ μορφζσ. Το φαινόμενο 

εντοπίςτθκε μόλισ πριν από μερικά χρόνια και ςιμερα αναφζρεται ωσ «κυβερνο-βία». 

Η κυβερνο-βία είναι οποιαδιποτε διαδικτυακι ςυμπεριφορά που αποτελεί ι οδθγεί ςε βλάβθ 

ψυχολογικι, ςυναιςκθματικι, οικονομικι ι / και ςωματικι τθσ κατάςταςθ ενόσ ατόμου ι μιασ 

ομάδασ. 

Η κυβερνο-βία μπορεί να απευκφνεται ςε άτομα ι ομάδεσ, οι δε τελευταίοι είναι πιο 

χαρακτθριςτικοί ςτόχοι κυβερνο-βίασ από ότι τθσ φυςικισ εκτόσ διαδικτφου βίασ, λόγω τθσ 

ευκολίασ με τθν οποία ζνασ και μόνο δράςτθσ μπορεί να ςυλλζξει ςχετικζσ πλθροφορίεσ και να 

ζρκει ςε επαφι με μεγάλο αρικμό ανκρϊπων ςτο Διαδίκτυο. Αυτι είναι μια άλλθ πτυχι τθσ 

διαδικτυακισ βίασ που μπορεί να προκαλζςει εκτεταμζνεσ επιπτϊςεισ. (Ευρωπαϊκό Δίκτυο 

Αντιμετϊπιςθσ τθσ βίασ ςτον κυβερνοχϊρο) 

Τα τελευταία 40 χρόνια, οι ερευνθτζσ μελζτθςαν το φαινόμενο, το οποίο το 1970 χαρακτθρίςτθκε 

ωσ "εκφοβιςμόσ". Ο Dan Olweus ιταν ζνασ από τουσ πρϊτουσ ερευνθτζσ που πραγματοποίθςαν 

επιςτθμονικζσ μελζτεσ για τον εκφοβιςμό. Ορίηει τον εκφοβιςμό ωσ εξισ:  

Λζμε ότι ζνασ μακθτισ εκφοβίηεται όταν κάποιοσ άλλοσ μακθτισ ι μια ομάδα μακθτϊν·  

• λζνε άςχθμα ι δυςάρεςτα πράγματα ι τον κοροϊδεφουν ι του προςδίδουν κάποιο κακό ι 

ενοχλθτικό ψευδϊνυμο 

• αγνοεί ι αποκλείει κάποιον από φίλο ι εςκεμμζνα αποφεφγει να ςυμπεριλάβει 

οριςμζνουσ ςε διάφορεσ δραςτθριότθτεσ εκ προκζςεωσ  

• χτυπάει, κλωτςά, ςπρϊχνει και εκφοβίηει ι απειλεί κάποιον 



    
   

• διαςπείρει ψζματα ι ψευδείσ φιμεσ για κάποιον, ςτζλνει άςχθμα μθνφματα ι προςπακεί 

να πείςει άλλουσ μακθτζσ να τον αντιπακιςουν  

Οι ερευνθτζσ Olweus, Smith, Ortega και Merchan ςυμφωνοφν ότι για να προςδιοριςτεί μια 

ςυγκεκριμζνθ ςυμπεριφορά ωσ εκφοβιςμόσ πρζπει να ιςχφουν τουλάχιςτον τρεισ προχποκζςεισ: (i) 

θ πρόκεςθ να βλάψεισ το κφμα, (ii) θ επανάλθψθ τθσ καταχρθςτικισ ςυμπεριφοράσ για μια 

οριςμζνθ χρονικι περίοδο (iii) θ άνιςθ κατανομι εξουςίασ μεταξφ του κφματοσ και του εκφοβιςτι / 

εκφοβιςτζσ. 

Στο παρελκόν, ο εκφοβιςμόσ μπορεί να περιοριηόταν ςε ςχολικοφσ χϊρουσ, αλλά με τουσ 

περιςςότερουσ νζουσ να ζχουν πλζον πρόςβαςθ ςε smartphones, φορθτοφσ υπολογιςτζσ και tablet, 

ο εκφοβιςμόσ και θ κακοποίθςθ μποροφν να μπουν ςτα ςπίτια των νζων και να ςυμβοφν ανά πάςα 

ςτιγμι, θμζρα ι νφχτα. Ακοφςαμε ανατριχιαςτικζσ αναφορζσ από παιδιά και νζουσ που 

περιγράφουν τον διαδικτυακό εκφοβιςμό ωσ «αναπόφευκτο» και, ςτισ πιο ακραίεσ περιπτϊςεισ, 

ϊκθςε τουσ νζουσ ςτα πρόκυρα τθσ αυτοκτονίασ.  

Ο διαδικτυακόσ εκφοβιςμόσ διαφζρει από τισ παραδοςιακζσ μορφζσ εκφοβιςμοφ με διάφορουσ 

τρόπουσ. Για παράδειγμα, οι Vande Bosch και Van Cleemput (2009) υπογραμμίηουν ότι θ 

εξιςορρόπθςθ τθσ εξουςίασ ςτον διαδικτυακό εκφοβιςμό δεν εξαρτάται από το ςωματικό μζγεκοσ 

αλλά μπορεί να βαςίηεται ςτισ υψθλότερεσ τεχνολογικζσ δεξιότθτεσ ι τθν ικανότθτα να αποκρφπτεισ 

τθν ταυτότθτά ςου. 

Ο εκφοβιςμόσ, άλλοτε περιοριςμζνοσ ςτο ςχολείο ι ςτθ γειτονιά, ζχει πλζον μεταφερκεί ςτον 

κόςμο του διαδικτφου. Ο εκφοβιςμόσ με θλεκτρονικά μζςα αναφζρεται ωσ "διαδικτυακόσ 

εκφοβιςμόσ". Τα ψυχολογικά και ςυναιςκθματικά αποτελζςματα του διαδικτυακοφ εκφοβιςμοφ 

είναι παρόμοια με εκείνα του εκφοβιςμοφ ςτθν πραγματικι ηωι. Η διαφορά είναι, ότι ο εκφοβιςμόσ 

ςτθν πραγματικι ηωι ςυχνά τελειϊνει όταν τελειϊνει το ςχολείο. Από τον διαδικτυακό εκφοβιςμό, 

δεν υπάρχει διαφυγι. 

Τα τελευταία χρόνια, το Διαδίκτυο και οι Τεχνολογίεσ τθσ Ρλθροφορίασ και τθσ Επικοινωνίασ (ΤΡΕ) 

είχαν όλο και πιο ςθμαντικό αντίκτυπο ςτθν κακθμερινότθτά μασ (Cross et al., 2009). Η χριςθ είναι 

τϊρα πλιρωσ ενςωματωμζνθ ςτθν κακθμερινι ηωι των παιδιϊν (Livingstone et al., 2011) και θ 

θλεκτρονικι επικοινωνία κεωρείται από πολλά παιδιά και εφιβουσ απαραίτθτθ για τθν κοινωνικι 

τουσ αλλθλεπίδραςθ (Kowalski, Limber, & Agatston, 2008).  

Η ςφνδεςθ μεταξφ του εκφοβιςμοφ και των ψθφιακϊν και κοινωνικϊν μζςων ενθμζρωςθσ 

δθμιοφργθςε το φαινόμενο τθσ εξάπλωςθσ του διαδικτυακοφ εκφοβιςμοφ, με νζεσ και μθ 

αναμενόμενεσ επιπτϊςεισ ςτθ ηωι των ανκρϊπων. Ο διαδικτυακόσ εκφοβιςμόσ είναι μια μορφι 

επαναλαμβανόμενθσ βίασ από ζναν ι περιςςότερουσ ανκρϊπουσ προσ άλλα άτομα που ορίηονται 

ωσ κφματα μζςω τθσ χριςθσ του διαδικτφου, χρθςιμοποιϊντασ υπολογιςτζσ ι κινθτζσ ςυςκευζσ. 

Ο διαδικτυακόσ εκφοβιςμόσ μπορεί να αποκρφψει τθν ταυτότθτα ενόσ παιδιοφ που εκφοβίηει, ϊςτε 

να μθν κεωρθκεί υπεφκυνο, ακόμθ και όταν ο εκφοβιςμόσ αποκαλφπτεται ι αναφζρεται ςε ζναν 

ενιλικα. Λόγω τθσ φφςθσ των θλεκτρονικϊν μζςων, τα παιδιά μποροφν να ρυκμίςουν ψευδείσ 

λογαριαςμοφσ ι ακόμθ και να δθμιουργιςουν ζναν ψεφτικο λογαριαςμό για το παιδί που 

εκφοβίηουν. Ο ανϊνυμοσ διαδικτυακόσ εκφοβιςμόσ είναι ζνα ακόμθ από τα ςτοιχεία του 



    
   

διαδικτυακοφ εκφοβιςμοφ που απορρζει από τθ φφςθ των θλεκτρονικϊν μζςων, όπωσ και το 

γεγονόσ ότι ο διαδικτυακόσ εκφοβιςμόσ μπορεί να ςυμβεί οπουδιποτε. 

Η τεχνολογία επίςθσ παρζχει ςτουσ εκφοβιςτζσ τθν ευκαιρία να παρενοχλοφν το κφμα ανεξάρτθτα 

από το χρόνο και τον τόπο. Συνεπϊσ, ο διαδικτυακόσ εκφοβιςμόσ ςυμβαίνει εκτόσ των φυςικϊν 

περιοριςμϊν ςτο ςχολικό περιβάλλον ι ςε άλλα μζρθ όπου λαμβάνει χϊρα ο παραδοςιακόσ 

εκφοβιςμόσ. Ο εκφοβιςτισ / εκφοβιςτζσ δεν χρειάηεται πλζον να βρίςκονται ςτον ίδιο χϊρο με το 

άτομο ι τουσ ανκρϊπουσ που κζλουν να ενοχλιςουν. 

Ο διαδικτυακόσ εκφοβιςμόσ ζχει αυξθκεί εκκετικά ωσ απειλι για τθν αςφάλεια ςτο διαδίκτυο τθν 

τελευταία δεκαετία μόνο. Για να αναφζρουμε μερικζσ δθμοφιλείσ ςτατιςτικζσ, θ μελζτθ του Pew 

Research Center του 2017 ςχετικά με τθ διαδικτυακι παρενόχλθςθ ςθμείωςε ότι περίπου το 40% 

των Αμερικανϊν βιϊνουν προςωπικι παρενόχλθςθ ςτο διαδίκτυο, ενϊ περίπου το 62% των 

Αμερικανϊν κεωρεί ιδθ ότι ο διαδικτυακόσ εκφοβιςμόσ αποτελεί ςθμαντικό πρόβλθμα ςτθν 

κοινωνία μασ. Η μελζτθ ανζφερε επίςθσ ότι ςχεδόν ζνασ ςτουσ πζντε (18%) ανκρϊπουσ κα βιϊνει 

περιςςότερθ «ακραία» παρενόχλθςθ, όπωσ ςωματικζσ απειλζσ, ζμμονθ παρακολοφκθςθ και 

διαδικτυακι ςεξουαλικι παρενόχλθςθ. Στατιςτικά, θ παρενόχλθςθ κα ςτοχοποιεί τουσ χριςτεσ ςε 

ςχζςθ με τισ πολιτικζσ τουσ απόψεισ, τθ φυςικι τουσ εμφάνιςθ, τθ φυλι, το φφλο και τον 

ςεξουαλικό προςανατολιςμό αντίςτοιχα. 

Ενϊ οι οριςμοί του κυβερνοεκφοβιςμοφ (Hutson, 2016), που αποκαλείται ενίοτε διαδικτυακόσ 

εκφοβιςμόσ, διαφζρουν από πθγι ςε πθγι, οι περιςςότεροι οριςμοί αποτελοφνται από: 

 θλεκτρονικζσ μορφζσ επικοινωνίασ 

 μια επικετικι ενζργεια 

 πρόκεςθ 

 επανάλθψθ 

 πρόκλθςθ βλάβθσ ςτον ςτόχο 

Η τεχνολογία, προςβάςιμθ μζςω υπολογιςτϊν ι κινθτϊν τθλεφϊνων, που χρθςιμοποιείται ςτον 

διαδικτυακό εκφοβιςμό περιλαμβάνει: 

 προςωπικζσ ιςτοςελίδεσ 

 ιςτολόγια 

 θλεκτρονικό ταχυδρομείο 

 μθνφματα 

 ιςτοςελίδεσ κοινωνικισ δικτφωςθσ 

 κανάλια ςυνομιλίασ 

 θλεκτρονικοφσ πίνακεσ ανακοινϊςεων 

 ανταλλαγι άμεςων μθνυμάτων 

 φωτογραφίεσ 

 θλεκτρονικά παιχνίδια                  (Feinberg & Robey, 2009)  

Εξ οριςμοφ, εμφανίηεται μεταξφ των νζων. Πταν εμπλζκεται ζνασ ενιλικασ, μπορεί να πλθροί τον 

οριςμό τθσ «κυβερνο-παρενόχλθςθσ» ι τθσ «κυβερνο-καταδίωξθσ», ζνα ζγκλθμα που μπορεί να 

ζχει ζννομεσ ςυνζπειεσ και να επιςφρει ποινι φυλάκιςθσ. 

https://www.questia.com/magazine/1P3-1923303221/cyberbullying-intervention-and-prevention-strategies


    
   

Ο διαδικτυακόσ εκφοβιςμόσ προκφπτει "όταν κάποιοσ επανειλθμμζνα κοροϊδεφει κάποιον ςτο 

διαδίκτυο ι τον κοροϊδεφει επανειλθμμζνα μζςω μθνυμάτων θλεκτρονικοφ ταχυδρομείου ι 

γραπτοφ κειμζνου ι όταν κάποιοσ δθμοςιεφει κάτι ςτο διαδίκτυο ςχετικά με ζνα άλλο άτομο που 

δεν του αρζςει" (Cyberbullying Research Center, 2016). 

Ο διαδικτυακόσ εκφοβιςμόσ είναι μια επικετικι, ςκόπιμθ πράξθ που διαδίδεται από ζνα άτομο ι 

μια ομάδα, χρθςιμοποιϊντασ τθν επικοινωνία μζςω ενόσ θλεκτρονικοφ μζςου, ςυνεχϊσ και 

αμείλικτα εναντίον κάποιου που δεν μπορεί να υπεραςπιςτεί εφκολα τον εαυτό του/τθσ (Smith et 

al., 2008). 

Αναπτφξαμε αυτόν τον οριςμό επειδι είναι απλόσ, ςυνοπτικόσ και εφλογα περιεκτικόσ και 

καταγράφει τα πιο ςθμαντικά ςτοιχεία. Αυτά τα ςτοιχεία περιλαμβάνουν τα ακόλουκα: 

 Εκοφςια: Η ςυμπεριφορά πρζπει να είναι ςκόπιμθ, όχι τυχαία. 

 Επαναλαμβανόμενη: Ο εκφοβιςμόσ αντανακλά ζνα πρότυπο ςυμπεριφοράσ, όχι μόνο ζνα 

μεμονωμζνο περιςτατικό. 

 Βλάβη: Ο ςτόχοσ πρζπει να αντιλθφκεί ότι προκλικθκε βλάβθ. 

 Υπολογιςτέσ, κινητά τηλέφωνα και άλλεσ ηλεκτρονικέσ ςυςκευέσ: αυτό, φυςικά, είναι που 

διαφοροποιεί τον κυβερνο-εκφοβιςμό από τον παραδοςιακό εκφοβιςμό 

Σφμφωνα με τθν Ευρωπαϊκι Επιτροπι, ο κυβερνο-εκφοβιςμόσ επαναλαμβάνει τθ λεκτικι ι 

ψυχολογικι παρενόχλθςθ που αςκείται από άτομο ι ομάδα εναντίον άλλων. Μπορεί να πάρει 

πολλζσ μορφζσ: κοροϊδία, προςβολζσ, απειλζσ, φιμεσ, κουτςομπολιά, βιντεοςκοπθμζνθ ςτθμζνθ 

βία, δυςάρεςτα ςχόλια ι ςυκοφαντία. Οι διαδραςτικζσ θλεκτρονικζσ υπθρεςίεσ (θλεκτρονικό 

ταχυδρομείο, κανάλια ςυνομιλίασ, ανταλλαγι άμεςων μθνυμάτων) και τα κινθτά τθλζφωνα ζχουν 

δϊςει ςτουσ εκφοβιςτζσ νζεσ ευκαιρίεσ και τρόπουσ με τουσ οποίουσ μποροφν να κακοποιιςουν τα 

κφματά τουσ.  

Η βία ςτον διαδικτυακό εκφοβιςμό ςυμβαίνει μζςω μθνυμάτων, ταινιϊν και φωτογραφιϊν, 

απειλθτικϊν γραπτϊν μθνυμάτων μζςω κοινωνικϊν μζςων ι δθμοςιευμζνων ςε δικτυακοφσ 

τόπουσ. Ραραδείγματα διαδικτυακοφ εκφοβιςμοφ αποτελοφν (αλλά δεν περιορίηονται ςε) 

κακόβουλα μθνφματα κειμζνου ι μθνφματα θλεκτρονικοφ ταχυδρομείου, φιμεσ που 

αποςτζλλονται μζςω θλεκτρονικοφ ταχυδρομείου ι δθμοςιεφονται ςε ιςτότοπουσ κοινωνικισ 

δικτφωςθσ, κοινι χριςθ φωτογραφιϊν / βίντεο / κειμζνων χωρίσ ςυγκατάκεςθ, κυβερνο-

εκφοβιςμό, παρενόχλθςθ, διαδικτυακι καταδίωξθ, εκβιαςμό, εκφράςεισ ρατςιςμοφ, ομοφοβία και 

μιςογυνία. 

Οι Vandebosch, Van Cleemput, Mortelmans και Walrave (2006) υποςτθρίηουν ότι δεν είναι 

απαραίτθτο να επαναλθφκεί θ επικετικότθτα από τθν πλευρά του εκφοβιςτι για να αποτελζςει 

διαδικτυακό εκφοβιςμό. Για παράδειγμα, το περιεχόμενο που δθμιουργείται ι μοιράηεται μόνο μία 

φορά από τον κυβερνο-εκφοβιςτι μπορεί να παραμείνει εμφανζσ ςτο δίκτυο με τθν πάροδο του 

χρόνου και ςυνεπϊσ μπορεί να προβλθκεί ι να μοιραςτεί από όςουσ παρακολουκοφν το 

περιεχόμενο. Σε μια τζτοια περίπτωςθ, θ επανάλθψθ χαρακτθρίηεται από τον αρικμό των μαρτφρων 

ςε αντίκεςθ με τον αρικμό των ενεργειϊν από τθν πλευρά του κυβερνο-εκφοβιςτι.  



    
   

Επιπλζον, θ άνιςθ κατανομι τθσ εξουςίασ ςτον κυβερνοχϊρο είναι λιγότερο ξεκάκαρθ από ό, τι 

ςτον πραγματικό κόςμο. Ραρότι ςε περιπτϊςεισ παραδοςιακοφ εκφοβιςμοφ, θ δφναμθ μπορεί να 

πάρει τθ μορφι του ςωματικοφ μεγζκουσ, ςτον κυβερνοχϊρο θ δφναμθ μπορεί να αποτελείται από 

τθν ικανότθτα του να κρφβει τθν ταυτότθτα του κάποιοσ (Vandebosch et al., 2006). Είναι κάπωσ πιο 

δφςκολο να παραμείνεισ ανϊνυμοσ ςε περιπτϊςεισ παραδοςιακοφ εκφοβιςμοφ.  

Υπάρχουν πολλοί παράγοντεσ που εμπλζκονται ςτον διαδικτυακό εκφοβιςμό: 

 εκφοβιςτισ/εκφοβιςτζσ 

 Θφμα 

 Ραρατθρθτζσ 

Είναι ςθμαντικό να κατανοιςουμε ότι οι ρόλοι του εκφοβιςτι και του κφματοσ είναι αλλθλζνδετοι 

και κάποτε ο ρόλοσ μπορεί να αλλάξει, αν αλλάξουμε τθν οπτικι μασ γωνία: κάποτε το κφμα μπορεί 

να γίνει εκφοβιςτισ ι διϊκτθσ.  

Οι Rey και Ortega (2007) χωρίηουν τον παραδοςιακό εκφοβιςμό ςε πζντε κφριεσ μορφζσ:  

1. ςωματικόσ  

2. λεκτικόσ  

3. χειρονομίεσ  

4. αποκλειςμόσ  

5. εκβιαςμόσ  

Πλοι οι τφποι εκφοβιςμοφ ςυνδζονται με τον πραγματικό κίνδυνο πρόκλθςθσ ψυχολογικισ βλάβθσ, 

μειωμζνθσ απόδοςθσ ςτθν εκπαίδευςθ και ζλλειψθσ κοινωνικϊν επιτευγμάτων. 

Μορφϋσ του διαδικτυακού εκφοβιςμού  
Ζνασ τρόποσ για να κατανοιςουμε τον κυβερνο-εκφοβιςμό είναι να τον ταξινομιςουμε ςφμφωνα 

με τα μζςα ι τθ μορφι:  

• Από τα μζςα όπου ςυμβαίνει θ επίκεςθ, όπωσ μθνφματα κειμζνου, εικονομθνφματα, 

τθλεφωνιματα, θλεκτρονικό ταχυδρομείο, άμεςα μθνφματα ι ιςτοςελίδεσ.  

• Σε ςυνάρτθςθ με τον χαρακτιρα τθσ επίκεςθσ, όπωσ είναι οι λογομαχίεσ, θ παρενόχλθςθ, θ 

ςυκοφαντία, να παριςτάνουν ότι είναι άλλα πρόςωπα, θ αποκάλυψθ προςωπικϊν 

πλθροφοριϊν, ο αποκλειςμόσ, οι διϊξεισ και θ δυςφιμιςθ.  

Αυτζσ οι ταξινομιςεισ κα αλλάξουν κακϊσ αλλάηει θ τεχνολογικι εξζλιξθ. Η ακόλουκθ επιςκόπθςθ 

δίνει μια καλφτερθ εικόνα για τουσ διάφορουσ τφπουσ διαδικτυακοφ εκφοβιςμοφ:  

1. Ανά τφπο μέςου (από τον Smith, 2006)  

• SMS: Αποςτολι ι λιψθ προςβλθτικϊν μθνυμάτων κειμζνου μζςω κινθτοφ τθλεφϊνου.  

• MMS, Snapchat, κ.λπ .: Τραβάτε, ςτζλνετε ι λαμβάνετε δυςάρεςτεσ εικόνεσ ι / και βίντεο 

κλιπ χρθςιμοποιϊντασ κινθτά τθλζφωνα.  



    
   

• Τθλεφωνικζσ κλιςεισ: Ρραγματοποιείτε ι λαμβάνετε ενοχλθτικζσ τθλεφωνικζσ κλιςεισ, 

όπωσ κακόβουλεσ, ανόθτεσ κλιςεισ ι ανϊνυμεσ κλιςεισ.  

• Κακόβουλα ι απειλθτικά μθνφματα θλεκτρονικοφ ταχυδρομείου: απεςταλμζνα απευκείασ 

ςτο κφμα ι θλεκτρονικά μθνφματα με κακόβουλο περιεχόμενο ςχετικά με το κφμα που 

αποςτζλλονται ςε άλλουσ.  

• Απειλζσ ι βριςιζσ όταν ςυμμετζχετε ςτο Chat: χϊροι ςυηιτθςθσ, για παράδειγμα κατά τθ 

διάρκεια ενόσ διαδικτυακοφ παιχνιδιοφ. 

• Ραρενοχλθτικά άμεςα μθνφματα: (IM), για παράδειγμα ςτο Facebook, το Skype 

2. Ανά τφπο ςυμπεριφοράσ (Willard, 2007)  

• «Κράξιμο»: μια ζντονθ, ςφντομθ ςυηιτθςθ θ οποία ςυχνά περιλαμβάνει παρενόχλθςθ, 

αγενι και χυδαία γλϊςςα, προςβολζσ και μερικζσ φορζσ απειλζσ. Το "Κράξιμο" μπορεί να 

ςυμβεί μζςω μθνυμάτων κειμζνου ι άμεςων μθνυμάτων, ςε ιςτολόγια, ςε ιςτότοπουσ 

κοινωνικισ δικτφωςθσ, ςε χϊρουσ ςυηιτθςθσ, ςε θλεκτρονικοφσ πίνακεσ μθνυμάτων ι μζςω 

θλεκτρονικϊν παιχνιδιϊν 

• Παρενόχλθςθ: επανειλθμμζνθ διαςπορά δυςάρεςτων, κακόβουλων και προςβλθτικϊν 

μθνυμάτων.  

• Διαςυρμόσ: να ςτζλνεισ ι να δθμοςιεφεισ κουτςομπολιά και φιμεσ για ζνα κφμα για να 

βλάψεισ τθ φιμθ ι τισ φιλίεσ του.  

• Ψεφτικθ ταυτότθτα: να προςποιείςτε ότι είςτε κάποιοσ άλλοσ και να ςτζλνετε ι να 

δθμοςιεφετε υλικό για να δθμιουργιςετε προβλιματα για το άτομο που κατζχει το προφίλ 

με ςτόχο να βλάψετε τθ φιμθ ι τισ φιλίεσ του.  

• Αποκάλυψθ: θ αποκάλυψθ μυςτικϊν ι προςωπικϊν και ιδιωτικϊν πλθροφοριϊν 

προκειμζνου τα άτομα να ταπεινωκοφν. Μια κοινι μζκοδοσ είναι να προωκιςετε ζνα 

μινυμα από το κφμα που περιζχει ιδιωτικζσ ι προςωπικζσ πλθροφορίεσ.  

• Δθμοςιοποίθςθ ςτοιχείων ςχετικά με ςεξουαλικζσ προτιμιςεισ: να πείςετε κάποιον να 

ςασ αποκαλφψει μυςτικά ι εξευτελιςτικζσ πλθροφορίεσ και, ςτθ ςυνζχεια, να το 

μοιραςτείτε αυτό ςτο δίκτυο 

• Αποκλειςμόσ: ςκόπιμα και εκ προκζςεωσ αποκλειςμόσ κάποιου από ομάδα ι φόρουμ ςτο 

διαδίκτυο. Για το κφμα, ο αποκλειςμόσ από τθ ςυμμετοχι ςε δραςτθριότθτεσ ςτο διαδίκτυο 

με ςυνομθλίκουσ, μπορεί να προκαλζςει ζνα αίςκθμα απόρριψθσ.  

• Διαδικτυακι-ζμμονθ παρακολοφκθςθ: κατατρεγμόσ, επαναλαμβανόμενθ ζντονθ 

παρενόχλθςθ και δυςφιμιςθ, τα οποία περιλαμβάνουν απειλζσ και δθμιουργοφν ςθμαντικό 

φόβο.  

• Παρενόχλθςθ: χριςθ Internet ι κινθτοφ τθλεφϊνου για λεκτικζσ ι οπτικζσ επικζςεισ. Οι 

εκμεταλλευτζσ μποροφν να δθμοςιεφουν ςχόλια ςε ιςτολόγια ι να ςτζλνουν μθνφματα 

κειμζνου από κινθτά. Μποροφν επίςθσ να τραβιξουν φωτογραφίεσ του κφματοσ ι να 



    
   

κλζψουν μια φωτογραφία από μια πθγι ςτο Διαδίκτυο και ςτθ ςυνζχεια να αλλάξουν τθν 

εικόνα με ταπεινωτικό τρόπο ι να προςκζςουν παρενοχλθτικά ςχόλια και να τα 

δθμοςιεφςουν ςτο διαδίκτυο, ϊςτε να μποροφν να τα δουν και άλλοι. Μια ιδιαίτερθ τάςθ το 

("happy slapping") περιλαμβάνει τθ μαγνθτοςκόπθςθ ανκρϊπων που ξυλοκοποφνται, και 

ςτθ ςυνζχεια ανεβάηουν το βίντεο ςτο δίκτυο.  

• Τποκριτικόσ εκφοβιςμόσ: μια μορφι ζμμεςθσ επίκεςθσ, όπου ζνασ εκφοβιςτισ 

δθμοςιεφει περιεχόμενο ςτο διαδίκτυο εξ ονόματοσ του κφματοσ. Αυτό μπορεί να ςυμβεί 

εάν ο εκφοβιςτισ γνωρίηει το όνομα χριςτθ και τον κωδικό πρόςβαςθσ του κφματοσ και 

μπορεί να ςυνδεκεί και να αποκτιςει πρόςβαςθ ςτουσ λογαριαςμοφσ του. Πταν ο 

εκφοβιςτισ προςποιείται ότι είναι το κφμα, αυτόσ ι αυτι μπορεί να πει κακά πράγματα ςε 

ι για τουσ φίλουσ του κφματοσ. Αυτό μπορεί να οδθγιςει τουσ φίλουσ του ι τουσ 

ςυνομθλίκουσ του να απορρίψουν το κφμα, κακϊσ νομίηουν ότι ιταν το κφμα που το είπε. 

Πρόγραμμα καταπολϋμηςησ του εκφοβιςμού για να ςταματόςει η βύα 
Ο κακθγθτισ McGuckin et al. (2012) πιςτεφει ότι τα παιδιά και οι νζοι με μια κετικι εικόνα του 

εαυτοφ τουσ, που μακαίνουν να ενεργοφν με βεβαιότθτα, ςυχνά ζχουν καλφτερθ κατανόθςθ του 

τρόπου με τον οποίο πρζπει να ςυμπεριφζρονται ςε δφςκολεσ καταςτάςεισ. 

Ο ειδικόσ ςτθν ψυχολογία Solfrid Raknes (Νορβθγία, 2013) ανζπτυξε μερικζσ ςυμβουλζσ για το πϊσ 

οι γονείσ μποροφν να κάνουν τα παιδιά τουσ πιο δυναμικά και να βελτιϊςουν τθν αυτό-εικόνα τουσ:  

 Βοθκιςτε το παιδί ςασ να αναγνωρίςει τα ςυναιςκιματά του  

 Διδάξτε το παιδί ςασ να μιλά κετικά, να ενκαρρφνει και να υποςτθρίηει τον εαυτό του ςε 

δφςκολεσ καταςτάςεισ.  

 Συηθτιςτε για ωραία πράγματα που ςυνζβθςαν κατά τθ διάρκεια τθσ θμζρασ..  

 Διευκολφνετε τισ καλζσ ςχζςεισ και τισ κετικζσ εμπειρίεσ με τουσ ενιλικεσ φροντιςτζσ. Αυτό 

διευκολφνει τα παιδιά να αποτακοφν ςτουσ ενιλικεσ για βοικεια όταν το χρειάηονται.  

 Διευκολφνετε το παιδί ςασ να αναπτφξει φιλίεσ και αφιςτε τα να φζρουν τουσ φίλουσ τουσ 

ςπίτι. Οι φιλίεσ κάνουν το παιδί ςασ καλφτερα εξοπλιςμζνο για να αντιμετωπίςει τισ 

αντιξοότθτεσ.  

 Ενκαρρφνετε τθν ανεξαρτθςία και δϊςτε ςτο παιδί κακικοντα που μπορεί να χειριςτεί.  

 Διδάξτε ςτο παιδί ςασ ότι θ αντιπαλότθτα είναι κάτι που μποροφμε να χρθςιμοποιιςουμε 

για να γίνουμε πιο δυνατοί. Η ηωι δεν είναι απλά εφκολθ και δεν παίρνετε πάντα αυτό που 

ςασ αξίηει.  

 Δεν μπορείτε να εμποδίςετε το παιδί ςασ να αντιμετωπίςει δφςκολεσ εμπειρίεσ, αλλά 

μπορείτε να επθρεάςετε τον τρόπο που κα τισ αντιμετωπίςει. 

Τα παιδιά δεν ενθμερϊνουν πάντα τουσ γονείσ τουσ για τον θλεκτρονικό εκφοβιςμό που λαμβάνει 

χϊρα μεταξφ φίλων και ςυνομθλίκων. Οι γονείσ πρζπει να ακοφν προςεκτικά όταν τα παιδιά τουσ 

μιλοφν για τισ εμπειρίεσ τουσ ςτο διαδίκτυο και να γνωρίςουν τα διάφορα πεδία τθσ ψθφιακισ 

επικοινωνίασ που χρθςιμοποιοφν οι νζοι (όπωσ το Facebook, το Instagram, το snapchat κ.λπ.). Εάν 

το παιδί ζχει ομολογιςει ζνα επειςόδιο εκφοβιςμοφ, θ πρϊτθ αντίδραςθ του γονζα μπορεί να είναι 

θ επιβεβαίωςθ ότι το παιδί ζκανε μια καλι επιλογι: - Σε ευχαριςτϊ που μου το είπεσ αυτό. 



    
   

Εάν το θλεκτρονικό περιεχόμενο είναι ενοχλθτικό και ακατάλλθλο και το πρόςωπο ι τα πρόςωπα 

που είναι υπεφκυνοι γι’ αυτό είναι γνωςτοί, οι γονείσ πρζπει να βεβαιωκοφν ότι ζχουν κατανοιςει 

οι υπαίτιοι γιατί το υλικό είναι απαράδεκτο ι προςβλθτικό και να τουσ ηθτιςουν να το αφαιρζςουν.  

Εάν ο υπεφκυνοσ δεν ζχει εντοπιςτεί ι αρνείται να αποςφρει το υλικό, οι γονείσ κα πρζπει να 

επικοινωνιςουν απευκείασ με τον ιςτότοπο κοινωνικισ δικτφωςθσ για να δθμιουργιςουν μια 

αναφορά και να ηθτιςουν τθν κατάργθςθ του περιεχομζνου. Το αναρτθμζνο υλικό μπορεί να 

παραβιάηει τουσ όρουσ χριςθσ και τισ προχποκζςεισ χριςθσ του παρόχου υπθρεςιϊν και ςυνεπϊσ 

μπορεί να καταργθκεί. Οριςμζνοι πάροχοι υπθρεςιϊν δεν δζχονται καταγγελίεσ που υποβάλλονται 

από τρίτουσ.  

Σε περιπτϊςεισ κακοποίθςθσ μζςω κινθτοφ τθλεφϊνου, όπου το άτομο που εκφοβίηεται λαμβάνει 

κακόβουλεσ κλιςεισ και μθνφματα, ο κάτοχοσ του λογαριαςμοφ κα χρειαςτεί να επικοινωνιςει 

απευκείασ με τον πάροχο. Ρριν οι γονείσ επικοινωνιςουν με τον πάροχο υπθρεςιϊν διαδικτφου, 

είναι ςθμαντικό να είναι ςαφείσ ςχετικά με το ποφ βρίςκεται το περιεχόμενο, για παράδειγμα, 

αποκθκεφοντασ ζνα ςτιγμιότυπο οκόνθσ από το υλικό που να περιλαμβάνει και τθ διαδικτυακι 

διεφκυνςθ του. 

Οι γονείσ κα πρζπει να παραμείνουν ιρεμοι όταν το παιδί τουσ λζει για ζνα περιςτατικό ςτο οποίο 

είχε υποςτεί θλεκτρονικό εκφοβιςμό. Μια ιρεμθ και ιςορροπθμζνθ απόκριςθ βοθκά να διατθρείτε 

τισ γραμμζσ επικοινωνίασ ανοιχτζσ με το παιδί ςασ.  

Ο Kowalski (2008) προτείνει επίςθσ ότι οι γονείσ και το παιδί τουσ κα πρζπει να ςυμφωνιςουν ςε 

ποιεσ περιπτϊςεισ οι γονείσ του παιδιοφ ενθμερϊνουν τουσ γονείσ του άλλου μζρουσ ςχετικά με το 

αρνθτικό περιεχόμενο ι / και τθν επικοινωνία ςτο διαδίκτυο. Ραρζχοντασ ςτα παιδιά κετικι 

ανατροφοδότθςθ, οι γονείσ μποροφν να επθρεάςουν τθ ςυμπεριφορά χωρίσ να αποκαρρφνουν το 

παιδί. Τα καλοπροαίρετα αλλά αρνθτικά φορτιςμζνα λόγια από τουσ ενιλικεσ μποροφν να γίνουν 

αντιλθπτά με τρόπουσ που δεν ιταν προοριςμζνα. 

Η αυτοεκτίμθςθ προζρχεται από τθν αίςκθςθ τθσ αγάπθσ, τθσ αςφάλειασ (Taylor, 2011). Οι γονείσ 

μποροφν να αυξιςουν τθν ανκεκτικότθτα του παιδιοφ τουσ ςτισ αρνθτικζσ ςυνζπειεσ του 

εκφοβιςμοφ δθμιουργϊντασ μια κετικι αυτοεκτίμθςθ. Μποροφν να προωκιςουν τθν εμπιςτοςφνθ 

του παιδιοφ τουσ αναπτφςςοντασ, τονίηοντασ και αναγνωρίηοντασ τα δυνατά ςθμεία του παιδιοφ. 

Τα παρακάτω είναι μερικά πράγματα που οι γονείσ κα μποροφςαν να λάβουν υπόψθ τουσ να 

διδάξουν ςτα παιδιά τουσ ςχετικά με τθ χριςθ του Κντερνετ με αςφάλεια, (πθγι – 

https://www.gov.uk/   

• Βεβαιωκείτε ότι χρθςιμοποιείτε τισ ρυκμίςεισ απορριτου.  

• Να ςζβεςτε πάντα τουσ άλλουσ - προςζξτε τι λζτε ςτο διαδίκτυο.  

• Ρροςζξτε ποιεσ φωτογραφίεσ ι βίντεο ανεβάηετε. Μόλισ κοινοποιθκεί μια φωτογραφία ςτο 

διαδίκτυο, δεν μπορείτε να τθν πάρετε πίςω.  

• Ρροςκζτετε μόνο άτομα που γνωρίηετε και εμπιςτεφεςτε ςτουσ φίλουσ / ακολοφκουσ ςασ 

ςτο διαδίκτυο. Πταν μιλάτε ςε ξζνουσ, κρατιςτε τα προςωπικά ςασ ςτοιχεία αςφαλι και τθν 

τοποκεςία ςασ κρυφι.  



    
   

• Χειριςτείτε τον κωδικό πρόςβαςισ ςασ όπωσ τθν οδοντόβουρτςα ςασ - κρατιςτε τον για τον 

εαυτό ςασ και αλλάηετε τον τακτικά.  

• Μπλοκάρετε τον εκφοβιςτι - μάκετε πϊσ να αποκλείετε ι να αναφζρετε κάποιον που 

ςυμπεριφζρεται άςχθμα. 

• Μθν ανταποκρίνεςτε οφτε απαντάτε ςε προςβλθτικά μθνφματα θλεκτρονικοφ 

ταχυδρομείου, μθνφματα κειμζνου ι ςε διαδικτυακζσ ςυνομιλίεσ.  

• Αποκθκεφςτε τα αποδεικτικά ςτοιχεία. Να φυλάςςετε πάντοτε ζνα αντίγραφο των 

προςβλθτικϊν θλεκτρονικϊν μθνυμάτων, των μθνυμάτων κειμζνου ι τραβιξτε ζνα 

ςτιγμιότυπο οκόνθσ των διαδικτυακϊν ςυηθτιςεων και δϊςτε τα ςε ζναν γονζα, ζναν 

φροντιςτι ι ζναν δάςκαλο.  

• Βεβαιωκείτε ότι ζχετε ενθμερϊςει ζναν ενιλικα που εμπιςτεφεςτε, για παράδειγμα, ζναν 

γονζα, ζναν φροντιςτι, ζναν δάςκαλο ι τον ςυντονιςτι κατά του εκφοβιςμοφ ι καλζςτε μια 

γραμμι βοικειασ.  

• Οι περιςςότερεσ υπθρεςίεσ κοινωνικϊν μζςων και άλλοι ιςτότοποι ζχουν ζνα κουμπί ςτο 

οποίο μπορείτε να κάνετε κλικ για να αναφζρετε τον εκφοβιςμό. Κάνοντασ αυτό μπορεί να 

αποτραπεί ζνασ εκφοβιςτισ από το να ςτοχεφςει εςάσ και τουσ άλλουσ ςτο μζλλον. Ρολλζσ 

υπθρεςίεσ παίρνουν ςοβαρά τον εκφοβιςμό και είτε προειδοποιοφν το άτομο είτε 

εξαλείφουν τον λογαριαςμό του.  

• Ενϊ μιλάτε ςτο κινθτό ςασ τθλζφωνο, βεβαιωκείτε ότι προςζχετε επίςθσ το περιβάλλον ςασ.  

Οι γονείσ μποροφν να ζρχονται ςε επαφι με το ςχολείο, τουσ κακοδθγθτζσ ςτο περιβάλλον τθσ 

νεολαίασ εάν ο εκφοβιςμόσ ςυμβαίνει μζςα ςε μια οργανωμζνθ δραςτθριότθτα, τθν αςτυνομία ι 

άλλεσ υπθρεςίεσ, αν το κεωροφν ςχετικό, ανάλογα με τθ ςοβαρότθτα του τι ςυνζβθ. 

Σι μποροφν να κάνουν οι γονείσ εάν το 

παιδί τουσ ζχει εκφοβιςτεί ςτον 

κυβερνοχϊρο: 

Σι μποροφν να κάνουν οι γονείσ εάν το παιδί τουσ 

εμπλζκεται ςε εκφοβιςμό άλλων: 

• Ακοφςτε προςεκτικά το παιδί ςασ  

• Ραραμείνετε ψφχραιμοι  

• Αποκλείςτε τον εκφοβιςτι  

• Μθν απαντιςετε  

• Διαφυλάξτε τα αποδεικτικά ςτοιχεία  

• Διερευνιςτε που ζγκειται το πρόβλθμα  

• Ξεκακαρίςτε ότι ο εκφοβιςτισ είναι που 

ζχει το πρόβλθμα, όχι το κφμα  

• Δθμιουργείςτε ζνα αςφαλζσ 

περιβάλλον  

• Ενιςχφςτε τθν αυτοεκτίμθςθ του 

παιδιοφ ςασ  

• Αναφζρετε το πρόβλθμα 

 

 

• Αναπτφξτε μια ακριβι και αντικειμενικι εικόνα του τι 

ςυνεπάγεται θ ςυνεχιηόμενθ παρενόχλθςθ ςτον 

κυβερνοχϊρο 

• Μάκετε τουσ βακφτερουσ λόγουσ ςτουσ οποίουσ 

βαςίηεςτε αυτι θ ςυμπεριφορά.  

• Σκεφτείτε ζνα πλαίςιο κανόνων για το παιδί ϊςτε να 

παροτρφνετε τθν υπεφκυνθ χριςθ του Κντερνετ και 

των κινθτϊν ςυςκευϊν γενικά.  

• Εξετάςτε μζτρα για να παρακολουκείτε τθ χριςθ του 

Internet και του κινθτοφ τθλεφϊνου από του παιδιοφ 

ςασ με τον κατάλλθλο τρόπο.  

• Ρροωκιςτε και αναπτφξτε τθν ικανότθτα του 

παιδιοφ για ενςυναίςκθςθ και ςεβαςμό προσ τουσ 

άλλουσ.  

• Αναπτφξτε τθν εμπιςτοςφνθ και τθν αυτοεκτίμθςθ 

του παιδιοφ ςασ.  

• Διευκολφνετε τθν «κάκαρςθ» των ενεργθτικϊν 



    
   

παιδιϊν, αφιςτε τα να απελευκερϊςουν τθν ενζργεια 

και τθν αγανάκτθςθ τουσ με εποικοδομθτικό τρόπο. 

 

Αν και ο κυβερνοεκφοβιςμόσ ςυνικωσ ξεκινά από το ςχολείο και πολφ ςυχνά περιλαμβάνει 

ςυμμακθτζσ, τα περιςτατικά κυβερνοεκφοβιςμοφ μποροφν να ςυμβοφν εκτόσ των ςχολικϊν ορίων. 

Είναι πολφ ςθμαντικό τα ςχολεία να επενδφςουν ςτθν αφξθςθ τθσ γνϊςθσ και τθσ 

ευαιςκθτοποίθςθσ των μακθτϊν ςχετικά με τα χαρακτθριςτικά των νζων μζςων, για χαρακτθριςτικά 

όπωσ το ψθφιακό τουσ αποτφπωμα (Chadwick, 2014). 

Το  ςχολικό πρόγραμμα καταπολζμθςθσ του εκφοβιςμοφ περιλαμβάνει τζςςερα βαςικά ςτοιχεία: 

1. Ζνα δίκτυο επαγγελματιϊν που εκπαιδεφονται για τθν εφαρμογι του προγράμματοσ κατά 

του εκφοβιςμοφ ςτα ςχολεία που ςυμμετζχουν·  

2. Ρόρουσ για τουσ εκπαιδευτικοφσ και ενδοχπθρεςιακι κατάρτιςθ που παρζχεται από τουσ 

εκπαιδευτζσ 

3. Ρόρουσ και πλθροφορίεσ για γονείσ και άλλα μζλθ τθσ κοινότθτασ που τα παρζχουν οι 

εκπαιδευτζσ 

4. Εκπαιδευτζσ που αναλαμβάνουν ςυμβουλευτικό ρόλο κατά τθ διάρκεια του προγράμματοσ 

ςτα ςχολεία που ςυμμετζχουν. 

Εκτόσ από τουσ γονείσ, το ςχολείο πρζπει να ενθμερϊνει όλουσ τουσ ςχετικοφσ παράγοντεσ που 

μποροφν να ςυμβάλουν ςτθν επίλυςθ τθσ κατάςταςθσ, όπωσ ςφμβουλοι ψυχολόγοι και πάροχοι 

θλεκτρονικϊν υπθρεςιϊν. 

Η οικοδόμθςθ ενόσ υποςτθρικτικοφ ςχολικοφ περιβάλλοντοσ, θ ευαιςκθτοποίθςθ για το πρόβλθμα, 

θ παροχι κατάρτιςθσ ςτουσ εκπαιδευτικοφσ, τουσ ςπουδαςτζσ, τουσ γονείσ και το λοιπό προςωπικό 

του ςχολείου, θ ενςωμάτωςθ τθσ ενθμζρωςθσ για τον θλεκτρονικό εκφοβιςμό ςτο πρόγραμμα 

ςπουδϊν, θ δθμοςιοποίθςθ των μζτρων κατά του εκφοβιςμοφ και θ εξαςφάλιςθ τθσ απαραίτθτθσ 

παρακολοφκθςθσ και αξιολόγθςθσ, είναι ανάμεςα ςτισ πρακτικζσ που διαμορφϊνουν μια ολιςτικι 

ςχολικι προςζγγιςθ και ζτςι ςυμβάλλουν ςτθν πρόλθψθ των ςυμπεριφορϊν εκφοβιςμοφ.  

Μζςα από τισ εκςτρατείεσ κατά του εκφοβιςμοφ, κα εντοπιςτοφν αρκετά καλά ςτοιχεία και 

προςεγγίςεισ που κα μποροφςαν να διαμορφϊςουν ζνα καλά οργανωμζνο, ςυγκεκριμζνο και 

ςυνεκτικό ςχζδιο πολιτικισ που κα μποροφςε να χρθςιμοποιθκεί για τθν ανάπτυξθ μιασ κοινισ 

πολιτικισ κατά τθσ εκφοβιςμοφ ςτθν ΕΕ ι για τθν ανάπτυξθ εκνικισ πολιτικισ κατά του εκφοβιςμοφ.  

Πςον αφορά τθν ανάπτυξθ μιασ ςχολικισ πολιτικισ κατά του εκφοβιςμοφ, ςυνιςτάται να 

ςυμπεριλθφκοφν τα ακόλουκα ςτοιχεία:  

• Ζνα κετικό ςχολικό ικοσ με ζμφαςθ ςτο ςεβαςμό του ατόμου·  

• Ευαιςκθτοποίθςθ ότι ο εκφοβιςμόσ κεωρείται απαράδεκτθ ςυμπεριφορά μεταξφ τθσ 

ςχολικισ διεφκυνςθσ, των εκπαιδευτικϊν, των μακθτϊν και των γονζων / κθδεμόνων. 

Εφαρμογι εποπτείασ και παρακολοφκθςθσ για τθν καταπολζμθςθ του εκφοβιςμοφ ςε 

όλουσ τουσ τομείσ τθσ ςχολικισ δραςτθριότθτασ με τθ βοικεια μακθτϊν·  



    
   

• Σχεδιαςμόσ διαδικαςιϊν για τθν παρατιρθςθ και τθν αναφορά περιςτατικϊν εκφοβιςτι / 

κφματοσ ωσ αναπόςπαςτο μζροσ του ςχολικοφ κϊδικα ςυμπεριφοράσ και πεικαρχίασ·  

• Ραροχι υποςτιριξθσ ςτα κφματα, τουσ εκφοβιςτζσ και τουσ εμπλεκόμενουσ, 

ςυμπεριλαμβανομζνθσ τθσ παροχισ ςυμβουλευτικισ·  

• Ζνταξθ των τοπικϊν φορζων ςτθν καταπολζμθςθ του εκφοβιςμοφ ωσ μορφι αντικοινωνικισ 

ςυμπεριφοράσ, κακϊσ είναι επικυμθτό να εμπλακεί θ εκτεταμζνθ ςχολικι κοινότθτα πζρα 

από το ςχολικό πεδίο·  

• Συνεχι ανακεϊρθςθ και αξιολόγθςθ τθσ αποτελεςματικότθτασ τθσ ςχολικισ πολιτικισ κατά 

τθσ εκφοβιςτικισ ςυμπεριφοράσ για τθν αξιολόγθςθ τθσ ςυχνότθτασ και των τφπων 

εκφοβιςμοφ ςτο ςχολείο. 

Ζνα από τα ςθμαντικά μζτρα για τον περιοριςμό τθσ επικίνδυνθσ ςυμπεριφοράσ είναι να δοκεί θ 

δυνατότθτα ςτα παιδιά και ςτουσ νζουσ να αναπτφξουν ψθφιακζσ δεξιότθτεσ. Για να είναι ςε κζςθ 

να κακοδθγιςουν τουσ νζουσ χριςτεσ, οι γονείσ και οι επαγγελματίεσ πρζπει να αναπτφξουν το δικό 

τουσ επίπεδο επάρκειασ. 

Προτϊςεισ: 
 Οι πλατφόρμεσ κοινωνικϊν μζςων πρζπει να είναι κατάλλθλεσ για τθν θλικία και οι 

εταιρείεσ κα πρζπει να δοκιμάςουν προςεγγίςεισ για τον εντοπιςμό ατόμων κάτω των 13 

ετϊν και να αποκτιςουν ρθτι ςυγκατάκεςθ των γονζων.  

 Οι εταιρείεσ κοινωνικϊν μζςων κα πρζπει να επιτρζπουν ςτα παιδιά και τουσ νζουσ να 

κατανοοφν τα δικαιϊματα και τισ ευκφνεσ τουσ, ςυμπεριλαμβανομζνθσ τθσ ςυμπεριφοράσ 

τουσ ζναντι άλλων.  

 Οι εταιρείεσ κοινωνικϊν μζςων κα πρζπει να παρζχουν ζγκαιρεσ, αποτελεςματικζσ και 

ςυνεπείσ απαντιςεισ ςτον θλεκτρονικό εκφοβιςμό.  

 Η κυβζρνθςθ πρζπει να κζςει τισ εμπειρίεσ των παιδιϊν ςτο επίκεντρο τθσ ανάπτυξθσ τθσ 

πολιτικισ αςφάλειασ ςτο Διαδίκτυο.  

 Οι εκπαιδευτικοί και οι γονείσ κα πρζπει να διδάςκουν ςτα παιδιά και τουσ νζουσ πϊσ να 

είναι αςφαλείσ και υπεφκυνοι ςτο διαδίκτυο και να διαςφαλίηουν ότι γνωρίηουν πϊσ να 

ανταποκρίνονται αποτελεςματικά ςτισ διαδικτυακζσ απειλζσ, όπωσ είναι ο εκφοβιςμόσ. 

Υπάρχει επιτακτικι ανάγκθ για μια ςυλλογικι προςπάκεια από τθν κοινωνία, τα ςχολεία, τουσ 

δαςκάλουσ, τουσ γονείσ και τουσ νζουσ να κακορίςουν τθν πολιτικι και τθν πρακτικι και είναι 

ιδιαίτερα ςθμαντικό οι νζοι να αιςκάνονται ότι θ φωνι τουσ ακοφγεται ςε αυτά τα κζματα που τουσ 

επθρεάηουν: 

• Η παρενόχλθςθ ςτον κυβερνοχϊρο πρζπει να ςυμπεριλθφκεί ςε μια ςυνολικι προςζγγιςθ 

τθσ ςχολικισ κοινότθτασ, θ οποία δίνει τθ δυνατότθτα ςτουσ μακθτζσ να αναφζρουν τθ 

κυματοποίθςθ, να αναηθτιςουν βοικεια είτε για τουσ ίδιουσ είτε για τουσ ςυνομθλίκουσ 

τουσ·  

• Η εκπαίδευςθ ςχετικά με το πϊσ να παραμείνει κανείσ αςφαλισ ςτον κυβερνοχϊρο, θ 

αποτελεςματικι αντίδραςθ όταν ζρκουν αντιμζτωποι με κάποια επίκεςθ και θ βελτίωςθ 

των κοινωνικϊν δεξιοτιτων ςτο διαδίκτυο είναι απαραίτθτεσ για τουσ νζουσ·  



    
   

• Και οι γονείσ και οι εκπαιδευτικοί πρζπει να αναλάβουν τθν ευκφνθ για τθν αντιμετϊπιςθ 

προςβλθτικισ ςυμπεριφοράσ ςτον κυβερνοχϊρο και πρζπει να προςφζρουν υποςτιριξθ ςε 

όςουσ ζχουν υποςτεί βία·  

• Είναι ςθμαντικό οι εκπαιδευτικοί να εκπαιδεφονται τόςο ςτθν κατάρτιςθ που προθγείται 

τθσ υπθρεςίασ όςο και ςτθν επαγγελματικι ανάπτυξθ όςον αφορά ςτθν δυναμικι των 

ομάδων και τθ διαχείριςθ των ςυγκροφςεων.  

 

  



    
   

Ενότητα 2: Διαδικτυακόσ εκφοβιςμόσ και κοινωνικϊ μϋςα 
Το κεφάλαιο αυτό ςτοχεφει ςτθν παροχι κακοδιγθςθσ ςχετικά με το φαινόμενο τθσ εξάπλωςθσ του 

διαδικτυακοφ εκφοβιςμοφ ςτα κοινωνικά μζςα δικτφωςθσ. 

Ακολουκεί τθ διαδικαςία που φαίνεται ςτο παρακάτω ςχιμα. 

Εικόνα 1 Η διαδικαςία Διαδικτυακοφ εκφοβιςμοφ ςτα κοινωνικά μζςα δικτφωςθσ 

 

Τα φαινόμενα διαδικτυακοφ εκφοβιςμοφ ςτα κοινωνικά μζςα δικτφωςθσ περιγράφονται και 

αναλφονται ωσ ακολοφκωσ: 

 οριςμόσ των κοινωνικϊν μζςων δικτφωςθσ και του κυβερνο-εκφοβιςμοφ ζναντι του 

εκφοβιςμοφ  

 οι φορείσ που εμπλζκονται ςτον κυβερνο-εκφοβιςμό ςτα κοινωνικά μζςα (ο εκφοβιςτισ, το 

κφμα, οι παρατθρθτζσ / κεατζσ) 

 προςδιοριςμόσ του πλαιςίου εντόσ του οποίου εμφανίηονται τα φαινόμενα τθσ 

διαδικτυακισ παρενόχλθςθσ (ςτο ςχολείο, ςτο ςπίτι, ςε ομάδεσ, ανάμεςα ςε φίλουσ) 

 ανάλυςθ του πϊσ γίνεται ο κυβερνο-εκφοβιςμόσ και οι τφποι εκφοβιςμοφ ςτον 

κυβερνοχϊρο 

 ανάλυςθ για τθν αναγνϊριςθ του κυβερνο-εκφοβιςμοφ: γονείσ και εκπαιδευτικοί 

 ανάλυςθ για τθν εξουδετζρωςθ του φαινομζνου και κατανόθςθ του τρόπου παρζμβαςθσ 

ςτον εκφοβιςτι, ςτο κφμα και ςε όςουσ γίνονται μάρτυρεσ του φαινομζνου του κυβερνό-

εκφοβιςμοφ, οι νόμοι, οι κανονιςμοί των κοινωνικϊν μζςων (Twitter, Facebook, ...) ςε 

διεκνζσ επίπεδο. 



    
   

Το τοπύο των κοινωνικών μϋςων δικτύωςησ 
Τα κοινωνικά μζςα δικτφωςθσ είναι ζνασ γενικόσ όροσ που αναφζρεται ςε τεχνολογίεσ και πρακτικζσ 

ςτο διαδίκτυο που επιτρζπουν ςτουσ ανκρϊπουσ να αλλθλεπιδροφν, να μοιράηονται κείμενο, 

φωτογραφίεσ, εικόνεσ, βίντεο και θχθτικό περιεχόμενο. 

Ο κακθγθτισ Andreas Kaplan και ο Michael Haenlein1 κακόριςαν τα κοινωνικά μζςα δικτφωςθσ ωσ 

μια ομάδα εφαρμογϊν ιςτοφ με βάςθ τισ ιδεολογικζσ και τεχνολογικζσ παραδοχζσ του Web 2.0, οι 

οποίεσ επιτρζπουν τθ δθμιουργία και τθν ανταλλαγι περιεχομζνου που δθμιουργείται από χριςτεσ. 

Τα κοινωνικά μζςα δικτφωςθσ ζφεραν μια δραματικι αλλαγι ςτον τρόπο με τον οποίο οι άνκρωποι 

μακαίνουν, διαβάηουν και μοιράηονται πλθροφορίεσ και περιεχόμενο. Χρθςιμοποιϊντασ τθν 

κοινωνιολογία και τθν τεχνολογία τα Κοινωνικά Μζςα Δικτφωςθσ μεταμόρφωςαν τον μονόλογο 

(από τον ζναν ςτουσ πολλοφσ) ςε διάλογο (από τουσ πολλοφσ ςε πολλοφσ) και τουσ χριςτεσ / 

καταναλωτζσ ςε παραγωγοφσ, μιλάμε για τουσ "prosumers".2 

Γίνονται πολφ δθμοφιλείσ επειδι επιτρζπουν ςτουσ ανκρϊπουσ να χρθςιμοποιοφν το διαδίκτυο για 

να δθμιουργιςουν προςωπικζσ ι επιχειρθματικζσ ςχζςεισ. Τα κοινωνικά μζςα δικτφωςθσ 

αποκαλοφνται επίςθσ ωσ περιεχόμενο που παράγεται από το χριςτθ (UGC) ι ωσ μζςα που 

παράγονται από τουσ καταναλωτζσ (CGM). 

Η χριςθ των κοινωνικϊν μζςων δικτφωςθσ είναι πολφ δθμοφιλισ και ο αρικμόσ των ατόμων που 

χρθςιμοποιοφν αυτά τα κανάλια είναι πραγματικά εντυπωςιακόσ, αλλά υπάρχουν οριςμζνεσ 

διαφορζσ όςον αφορά τθν θλικία και το φφλο 

Πίνακασ 1 Μερικά ςτοιχεία για τα Κοινωνικά Μζςα Δικτφωςθσ
3
 

Το Facebook είναι το 

μεγαλφτερο μζςο 

κοινωνικισ δικτφωςθσ ςτον 

κόςμο και ζχει μζλθ από 

ςχεδόν κάκε γενιά, αλλά 

κάποιεσ πλθκυςμιακζσ 

ομάδεσ προςελκφονται 

περιςςότερο ςε αυτό από 

άλλεσ.  

 

 Το Facebook ζχει 2.01 διςεκατομμφρια μοναδικοφσ 

μθνιαίουσ επιςκζπτεσ 

 Οι χριςτεσ του Facebook είναι 53% γυναίκεσ και 47% 

άνδρεσ 

 Το 75% των χρθςτϊν του Facebook ξοδεφει 20+ λεπτά ςτο 

Facebook κακθμερινά 

 Το 83% των γυναικϊν που χρθςιμοποιοφν κοινωνικά μζςα 

δικτφωςθσ χρθςιμοποιοφν το Facebook, ζναντι 75% των 

ανδρϊν που χρθςιμοποιοφν κοινωνικά μζςα δικτφωςθσ 

 Το 63% των θλικιωμζνων θλικίασ 50-64 ετϊν που 

χρθςιμοποιοφν το διαδίκτυο είναι ςτο Facebook, κακϊσ 

και το 56% των online θλικιωμζνων ατόμων άνω των 65 

ετϊν 

                                                           
1
 https://en.wikipedia.org/wiki/Social_media 

2
 https://en.wikipedia.org/wiki/Prosumer 

3
 Τα δεδομζνα είναι από: How to Find Social Media Audience for Your Business: From Demographics, All the 

Way to Which Platforms to Use and What to Post https://revive.social/find-social-media-audience/ 

https://en.wikipedia.org/wiki/Social_media


    
   

Το YouTube είναι το 

δεφτερο μεγαλφτερο 

κοινωνικό μζςο δικτφωςθσ 

ςτον κόςμο και ζχει και τθ 

δφναμθ τθσ Google πίςω 

από αυτό. 

 Το YouTube ζχει 1,3 διςεκατομμφρια μοναδικοφσ 

επιςκζπτεσ ανά μινα 

 Οι χριςτεσ YouTube είναι 38% γυναίκεσ και 62% άνδρεσ 

 Το YouTube προςεγγίηει περιςςότερα άτομα θλικίασ 18-34 

ετϊν και 35-49 ετϊν από οποιοδιποτε άλλο καλωδιακό 

δίκτυο ςτισ ΗΡΑ 

 Το 80% των χρθςτϊν του YouTube είναι εκτόσ των ΗΡΑ 

Το Instagram δεν είναι τόςο 

μεγάλο όςο το YouTube, 

αλλά είναι το ταχφτερα 

αναπτυςςόμενο κοινωνικό 

μζςο δικτφωςθσ και αυτι θ 

ανάπτυξθ δεν φαίνεται να 

ανακόπτεται κακόλου 

ςφντομα. 

 Το Instagram διακζτει 700 εκατομμφρια μοναδικοφσ 

επιςκζπτεσ ανά μινα 

 Το 80% των χρθςτϊν του Instagram προζρχεται από χϊρεσ 

εκτόσ ΗΡΑ 

 Το 59% των χρθςτϊν του Διαδικτφου μεταξφ 18 και 29 

ετϊν βρίςκονται ςτο Instagram, μαηί με το 33% των 

χρθςτϊν του διαδικτφου μεταξφ 30 και 49 ετϊν 

 Το 17% των εφιβων λζει ότι το Instagram είναι ο 

ςθμαντικότεροσ ιςτότοποσ των κοινωνικϊν μζςων 

δικτφωςθσ (από 12% το 2012) 

Το Twitter ζχει 328 

εκατομμφρια μοναδικοφσ 

επιςκζπτεσ ανά μινα. Είναι 

ζνα κανάλι που δεν μπορεί 

να αγνοθκεί για τισ 

επιχειριςεισ.  

 Το 37% των χρθςτϊν του Twitter είναι 18-29 ετϊν. 25% 

είναι 30-49 

 69 εκατομμφρια χριςτεσ Twitter βρίςκονται ςτισ 

Ηνωμζνεσ Ρολιτείεσ 

 Το 79% των χρθςτϊν του Twitter βρίςκονται εκτόσ των 

Ηνωμζνων Ρολιτειϊν 

Το Snapchat είναι ςιμερα 

το δεφτερο ταχφτερα 

αναπτυςςόμενο κοινωνικό 

μζςο δικτφωςθσ. Είναι τα 

πιο κατάλλθλο κανάλι για 

εφιβουσ 

 πάνω από 300 εκατομμφρια ενεργοί χριςτεσ ςτο Snapchat 

κάκε μινα 

 173 εκατομμφρια άνκρωποι χρθςιμοποιοφν το Snapchat 

κάκε μζρα 

 Το 71% των χρθςτϊν Snapchat είναι κάτω των 31 ετϊν 

 Το 45% των χρθςτϊν Snapchat είναι θλικίασ 18-24 ετϊν 

Το Pinterest είναι μια 

ταχζωσ αναπτυςςόμενθ 

κοινωνικι πλατφόρμα με 

περίπου 150 εκατομμφρια 

χριςτεσ, είναι θ καλφτερθ 

επιλογι για οπτικζσ 

επικοινωνίεσ, ιδανικι για 

επιχειριςεισ που 

ςυνδζονται με τθ 

φωτογραφία. 

 Το 81% των χρθςτϊν του Pinterest είναι γυναίκεσ 

 Το 40% των νζων εγγραφϊν είναι άνδρεσ. Το 69% είναι 

γυναίκεσ 

 Η μζςθ θλικία ενόσ χριςτθ Pinterest είναι 40, αλλά οι 

περιςςότεροι ενεργοί χριςτεσ είναι κάτω των 40 ετϊν 

 Το 60% των χρθςτϊν Pinterest προζρχονται από τισ ΗΡΑ 

Το Linkedin είναι θ 

κοινωνικι πλατφόρμα για 

 40 εκατομμφρια φοιτθτζσ και πρόςφατοι πτυχιοφχοι 

βρίςκονται ςτο LinkedIn 



    
   

επαγγελματικζσ ςυνδζςεισ 

παρά για οποιαδιποτε άλλθ 

κοινωνικι δραςτθριότθτα. 

 Το 70% των χρθςτϊν του LinkedIn βρίςκονται εκτόσ των 

ΗΡΑ 

 Το 44% των χρθςτϊν του LinkedIn κερδίηει περιςςότερα 

από 75.000 δολάρια ετθςίωσ 

 Ο μζςοσ χριςτθσ ξοδεφει 17 λεπτά κάκε μινα ςτο 

LinkedIn 

 

Στισ παρακάτω εικόνεσ, μπορείτε να δείτε μερικζσ τάςεισ ςτθ χριςθ των κοινωνικϊν μζςων 

δικτφωςθσ.  

 

 

 

 

 

 

 

 

Εκφοβιςμόσ εναντύον κυβερνο-εκφοβιςμού: ϋνασ οριςμόσ 
Ο κυβερνο-εκφοβιςμόσ είναι μια μορφι βίασ από ζνα ι περιςςότερα άτομα προσ άλλουσ 

ανκρϊπουσ που ορίηονται ωσ το κφμα, μζςω τθσ χριςθσ του ιςτοφ, χρθςιμοποιϊντασ υπολογιςτζσ ι 

κινθτζσ ςυςκευζσ.. 

Αυτι θ βία ςυμβαίνει μζςω μθνυμάτων, ταινιϊν, φωτογραφιϊν, εκφοβιςτικϊν κειμζνων μζςω 

κοινωνικϊν μζςων δικτφωςθσ ι δθμοςιευμζνων ςε ιςτότοπουσ. 

Ο εκφοβιςμόσ και ο κυβερνο-εκφοβιςμόσ κυρίωσ περιλαμβάνει τουσ νζουσ, αλλά και οι ενιλικεσ 

εμπλζκονται επίςθσ ςε αυτι τθ μορφι βίασ. 

Ο παρακάτω πίνακασ δείχνει τθ ςφγκριςθ μεταξφ του κυβερνό-εκφοβιςμοφ και του εκφοβιςμοφ ςε 

ζνα ζγγραφο του Υπουργείου Ραιδείασ του Ιταλικοφ Ρανεπιςτθμίου Ζρευνασ4. 

Πίνακασ 2 Διαφορζσ μεταξφ εκφοβιςμοφ και κυβερνο-εκφοβιςμοφ 

Εκφοβιςμόσ Κυβερνο-εκφοβιςμόσ 

                                                           
4
 http://www.miur.gov.it/bullismo-e-cyberbullismo 

Εικόνα 2 Χριςτεσ Facebook, Instagram και Snapchat - Πθγι: TechCrunch 



    
   

Μόνο μακθτζσ ςτθν τάξθ ι / και ςτο ςχολείο 

εμπλζκονται· 

Μποροφν να εμπλακοφν παιδιά και ενιλικεσ από 

όλο τον κόςμο· 

Συνικωσ, μόνο εκείνοι που ζχουν ιςχυρό 

χαρακτιρα, ικανοί να επιβάλουν τθ δφναμθ 

τουσ, μποροφν να γίνουν εκφοβιςτζσ· 

Οποιοςδιποτε, ακόμθ και όςοι είναι κφματα 

ςτθν πραγματικι ηωι, μπορεί να γίνουν κυβερνο-

εκφοβιςτζσ· 

Οι εκφοβιςτζσ είναι μακθτζσ, ςυμμακθτζσ ι 

ομότιμοι από το ίδιο εκπαιδευτιριο, γνωςτοί 

του κφματοσ· 

Οι κυβερνο-εκφοβιςτζσ μποροφν να είναι 

ανϊνυμοι και να ηθτοφν τθ ςυμμετοχι άλλων 

ανϊνυμων αποκαλοφμενων "φίλων", ζτςι ϊςτε 

το άτομο να μθν γνωρίηει πραγματικά με ποιουσ 

αλλθλεπιδροφν 

Οι ενζργειεσ του εκφοβιςμοφ κοινοποιοφνται 

ςε άλλουσ μακθτζσ ςτο ςχολείο όπου ζλαβαν 

χϊρα, περιορίηονται ςε ζνα ςυγκεκριμζνο 

περιβάλλον· 

Το υλικό που χρθςιμοποιείται για πράξεισ 

κυβερνο-εκφοβιςμοφ μπορεί να εξαπλωκεί 

παγκοςμίωσ· 

Ο εκφοβιςμόσ πραγματοποιείται κατά τθ 

διάρκεια των ςχολικϊν ωρϊν ι κατά τθ 

διάρκεια τθσ διαδρομισ από το ςπίτι ςτο 

ςχολείο, από το ςχολείο ςτο ςπίτι· 

Η επικετικι επικοινωνία μπορεί να ςυμβεί 24 

ϊρεσ τθν θμζρα· 

Η δυναμικι τθσ ςχολικόσ ομάδασ ι τθσ 

ομάδασ τθσ τάξθσ περιορίηει τισ επικετικζσ 

ενζργειεσ· 

Οι κυβερνο-εκφοβιςτζσ ζχουν αρκετι ελευκερία 

να κάνουν ςτο διαδίκτυο ό, τι δεν κα μποροφςαν 

να κάνουν ςτθν πραγματικι ηωι· 

Ανάγκθ για τον εκφοβιςτι να κυριαρχιςει 

ςτισ διαπροςωπικζσ ςχζςεισ μζςω άμεςθσ 

επαφισ με το κφμα· 

Η αντίλθψθ τθσ αφάνειασ από τουσ κυβερνο-

εκφοβιςτζσ μζςω ενεργειϊν που κρφβονται πίςω 

από τθν τεχνολογία· 

Ορατζσ αντιδράςεισ από το κφμα και 

εμφανείσ ςτθν πράξθ εκφοβιςμοφ· 

Η απουςία ορατϊν αντιδράςεων από το κφμα δεν 

επιτρζπει ςτουσ κυβερνοεκφοβιςτζσ να δουν τισ 

ςυνζπειεσ των πράξεϊν τουσ· 

Η τάςθ να αποφφγουν τισ ευκφνεσ ανάγοντασ 

τθν βία ςε παιχνίδι. 

Διχαςμόσ τθσ προςωπικότθτασ: οι ςυνζπειεσ των 

ενεργειϊν ςασ αποδίδονται ςτο δθμιουργθμζνο 

"προφίλ χριςτθ". 

 



    
   

Οι μορφϋσ του διαδικτυακού εκφοβιςμού   
Ο κυβερνο-εκφοβιςμόσ μπορεί να εμφανιςτεί ςε διάφορεσ μορφζσ, όπωσ για παράδειγμα ςτα 

παιχνίδια ςτον κυβερνοχϊρο, ο οποίοσ ςυχνά ονομάηεται «griefing». Διαφορετικοί τφποι 

κυβερνοεκφοβιςμοφ περιγράφονται ςτον ακόλουκο πίνακα. 

Πίνακασ 3 Διαφορετικοί τφποι κυνερνοεκφοβιςμοφ 

Κράξιμο Αποςτολι βίαιων και χυδαίων μθνυμάτων. 

Παρενόχλθςθ ι ζμμονθ 

παρακολοφκθςθ 

Αποςτολι επαναλαμβανόμενων μθνυμάτων ςε ζνα άτομο. 

Διαςυρμόσ Διάδοςθ ψευδϊν ειδιςεων. 

Κλοπι ταυτότθτασ / μθ 

εξουςιοδοτθμζνθ πρόςβαςθ 

και πλαςτοπροςωπία 

Κλοπι ταυτότθτασ. Η πλαςτοπροςωπία είναι μια κατάςταςθ 

όπου ζνασ εκφοβιςτισ δθμιουργεί μια ψεφτικθ ταυτότθτα για 

να παρενοχλεί κάποιον ανϊνυμα. Εκτόσ από τθ δθμιουργία μιασ 

πλαςτισ ταυτότθτασ, ο εκφοβιςτισ μπορεί να προςποιθκεί 

κάποιον άλλο για να ςτείλει κακόβουλα μθνφματα ςτο κφμα 

Υπουλθ αποκάλυψθ Συνίςταται ςτθν απόκτθςθ τθσ εμπιςτοςφνθσ του κφματοσ και 

ςτθ ςυνζχεια ςτθ διάδοςθ των απορριτων του. 

Εξοςτρακιςμόσ/αποκλειςμόσ Εςκεμμζνοσ αποκλειςμόσ ενόσ ατόμου από μια ομάδα. 

Happy slapping Διάδοςθ διαδικτυακοφ υλικοφ ςτο οποίο το κφμα 

παρουςιάηεται να υπόκειται ςε βία. 

Σρολλάριςμα Επίκεςθ ς’ ζνα άτομο για ςθμαντικά προςωπικά ι οικογενειακά 

ηθτιματα. 

Περίγελοσ Επίκεςθ εναντίον ενόσ ατόμου μζχρι να υποκφψει, χωρίσ να 

αντιςτζκεται πλζον ςτισ επικζςεισ. 

Δθμιουργία ιςτοςελίδων, 

ιςτολογίων, δθμοςκοπιςεων 

και άλλων 

Ανάπτυξθ ιςτοςελίδων, ιςτολογίων και δθμοςκοπιςεων 

διαςυρμοφ. 

Ιντερνετικόσ αυτό-

κυβερνοεκφοβιςμόσ ι 

ψθφιακόσ αυτοτραυματιςμόσ 

Ππωσ ςτθν περίπτωςθ τθσ Hannah Smit5  με τθν αποςτολι 

ςυκοφαντικϊν μθνυμάτων ςτο διαδίκτυο. 

                                                           
5
  

https://www.bustle.com/p/what-is-self-cyberbullying-a-dangerous-new-trend-involves-teens-sending-bullying-
messages-to-themselves-3072212 



    
   

Αργκό χρόςιμη να γνωρύζουμε 
Η χριςθ αργκό και φραςεολογίασ είναι πολφ ςυχνι ςτουσ ζφθβουσ και βοθκά ςτθ δθμιουργία μιασ 

αίςκθςθσ κοινότθτασ. Θα μποροφςε να είναι χριςιμο να γνωρίηετε τθ γλϊςςα που χρθςιμοποιοφν 

οι ζφθβοι6  και ιδιαίτερα οριςμζνα αρκτικόλεξα που ότι μπορεί να παρακολουκείτε. Στον παρακάτω 

πίνακα, μπορείτε να βρείτε μερικά παραδείγματα, αλλά φυςικά αυτά τα πράγματα είναι 

διαφορετικά ςε κάκε κοινότθτα και μποροφν να αλλάξουν πολφ γριγορα.   

 

 

 

 

 

 

 
Εικόνα 3  Μερικά ακρωνφμια που χρθςιμοποιοφν οι ζφθβοι 

 

Ζνα παιδί μπορεί να εμπλζκεται ςτον κυβερνο-εκφοβιςμό με διαφορετικοφσ τρόπουσ. Ζνα παιδί 

μπορεί να είναι κφμα εκφοβιςμοφ ι να παρίςταται ςε μία περίπτωςθ εκφοβιςμοφ. Οι γονείσ, οι 

εκπαιδευτικοί και οι άλλοι ενιλικεσ μπορεί να μθν γνωρίηουν όλεσ τισ πλατφόρμεσ κοινωνικισ 

δικτφωςθσ και τισ εφαρμογζσ που χρθςιμοποιεί ζνα παιδί. Πςο περιςςότερεσ ψθφιακζσ πλατφόρμεσ 

                                                           
6
 Do you know what GNOC and PAL mean? Experts reveal the dangerous teenage sexting slang all parents 

should know "(ref: http://www.dailymail.co.uk/sciencetech/article-4596096/The-dangerous-teenage-texting-
slang-parents-know.html#ixzz50NZj6t8j 



    
   

χρθςιμοποιεί ζνα παιδί, τόςο περιςςότερεσ ευκαιρίεσ υπάρχουν να εκτεκεί ςε πικανό κυβερνο-

εκφοβιςμό. 

Ρολλά είναι τα προειδοποιθτικά ςθμάδια ότι υφίςταται κυβερνο-εκφοβιςμό το παιδί γφρω από τθ 

χριςθ τθσ ςυςκευισ. Επειδι τα παιδιά δαπανοφν πολφ χρόνο ςτισ ςυςκευζσ τουσ: υπολογιςτζσ, 

τάμπλετ και ειδικά τα κινθτά τθλζφωνα, θ αφξθςθ ι θ μείωςθ ςτθ χριςθ τουσ μπορεί να είναι 

λιγότερο αιςκθτζσ. Είναι ςθμαντικό να προςζχετε όταν ζνα παιδί εμφανίηει ξαφνικζσ αλλαγζσ ςτθν 

ψθφιακι και τθν κοινωνικι ςυμπεριφορά του. 

Οι δάςκαλοι, οι διευκυντζσ των ςχολείων, οι γονείσ και οι εκπαιδευτζσ βρίςκονται ςε μοναδικι κζςθ 

για να χρθςιμοποιιςουν τισ δεξιότθτεσ και τουσ ρόλουσ τουσ για να δθμιουργιςουν αςφαλι 

περιβάλλοντα με κετικά κοινωνικά πρότυπα. Βρίςκονται επίςθσ ςε τζτοια κζςθ, όπου μποροφν να 

παρατθροφν αλλαγζσ ςτθν ομαδικι ςυμπεριφορά των νζων, όπωσ όταν μια ομάδα παιδιϊν 

επικεντρϊνουν τθν προςοχι τουσ ςε ζνα παιδί. Υπάρχουν πράγματα που μπορείτε να κάνετε ςτθν 

τάξθ ι ςε άλλεσ ςυνκικεσ ομάδασ για να αντιμετωπίςετε ι να αποτρζψετε τον κυβερνο-

εκφοβιςμό7. 

 

  

                                                           
7
   https://www.stopbullying.gov/cyberbullying/tips-for-teachers/index.html) 



    
   

Ενότητα 3: Διαδικτυακϋσ και εκτόσ ςύνδεςησ Ταυτότητεσ, 

δημιουργύα προφύλ και παρακολούθηςη ιςτού:  

Διατηρώντασ τον εαυτό μασ αςφαλό ςτο διαδύκτυο 
Στισ αρχζσ τθσ δεκαετίασ του '90, οι χριςτεσ του διαδικτφου αιςκάνκθκαν κωρακιςμζνοι πίςω από 

ζνα θλεκτρονικό πζπλο ανωνυμίασ που τουσ επζτρεπε να υποδφονται οποιονδιποτε χαρακτιρα 

επικυμοφςαν. Το διαδίκτυο ζχει αλλάξει δραματικά τα τελευταία 20 χρόνια, με τρόπουσ που 

επθρεάηουν άμεςα τθν θλεκτρονικι μασ ταυτότθτα και τθν ιδιωτικι ηωι. Οι διαδικτυακζσ υπθρεςίεσ 

κάκε είδουσ ζχουν υιοκετιςει ςιμερα τεχνολογίεσ που δθμιουργοφν προφίλ πελατϊν, προςφζρουν 

ςυςτάςεισ για προϊόντα και διατθροφν προςωπικζσ ιςτορίεσ που μποροφν να είναι μακρόβιεσ και 

εξαιρετικά λεπτομερείσ. Η ανταλλαγι δεδομζνων μεταξφ αυτϊν των εταιρειϊν που βαςίηονται ςτον 

ιςτό επθρεάηει επίςθσ τθν θλεκτρονικι μασ ταυτότθτα και ιδιωτικότθτα. Μζςω τθσ ανταλλαγισ 

δεδομζνων, ζνασ πάροχοσ υπθρεςιϊν μπορεί να ςυνδζςει υποςφνολα προςωπικϊν δεδομζνων ςε 

ζναν όγκο δεδομζνων που ίςωσ κεωροφςαμε ότι περιοριηόταν ςε ζναν άλλο χαρακτιρα ι 

περιεχόμενο. 

Ενϊ οριςμζνοι χριςτεσ του Διαδικτφου εκτιμοφν τθν ευκολία που προςφζρουν αυτζσ οι ψθφιακζσ 

ταυτότθτεσ, άλλοι ανθςυχοφν για το πόςα από τα προςωπικά τουσ ςτοιχεία αποκθκεφονται και τον 

τρόπο με τον οποίο μοιράηονται αυτζσ τισ πλθροφορίεσ. 

Ταυτότητα 
Αυτι θ ενότθτα κα βοθκιςει ςτθν επεξιγθςθ των διαφόρων ταυτοτιτων και προφίλ που 

αντιπροςωπεφουν τα άτομα ςε εντόσ και εκτόσ ςφνδεςθσ δραςτθριότθτεσ τόςο από τθν πλευρά 

τθσ κοινωνικισ επιςτιμθσ όςο και από τεχνικι άποψθ. Τα παιδιά και οι νζοι μποροφν να 

χρθςιμοποιοφν το διαδίκτυο για πλικοσ διαφορετικϊν λόγων. Ζνασ από αυτοφσ είναι να 

εκφράςουν και ενδεχομζνωσ να πειραματιςτοφν με τθν ταυτότθτά τουσ (Turkle, 1995, 1996, 

2011). Χρθςιμοποιϊντασ ιςτότοπουσ κοινωνικισ δικτφωςθσ, όπωσ το Facebook, τα διαδικτυακά 

παιχνίδια ρόλων όπωσ το World of Warcraft και τα κοινωνικά μζςα όπωσ το Twitter, μποροφν να 

ςυνδεκοφν με άλλουσ, να αλλθλεπιδράςουν μαηί τουσ, να μοιραςτοφν ιδζεσ, εικόνεσ και βίντεο 

κλιπ και να ςυμμετάςχουν ςε διάφορεσ εκδόςεισ "ψθφιακοφ ξεψειρίςματοσ". Η ανάπτυξθ, θ 

ζκφραςθ και ο πειραματιςμόσ με ταυτότθτεσ είναι ζνα κεντρικό ςτοιχείο τθσ ανάπτυξθσ από τθν 

παιδικι θλικία μζχρι τθν ωριμότθτα και ωσ εκ τοφτου αξίηει να διερευνθκεί ο τρόποσ με τον 

οποίο το διαδίκτυο παρζχει και αναςτζλλει τισ ικανότθτεσ των νζων να ςυμμετάςχουν ςτθ 

διαδικτυακι αυτό-ανακάλυψθ. 

Τα δεδομζνα που παρουςιάηονται εδϊ βαςίηονται ςτο ζργο που παρουςιάηεται ςτο βιβλίο ζργου 

Primelife τθσ ΕΕ8, ςτισ δθμοςιεφςεισ του Roger Clarke9 και ςτθν οπτικι του Goffman για τθν 

ταυτότθτα (Goffman, 1959), θ οποία παραμζνει πολφ ςθμαντικι μζχρι ςιμερα.  

Γενικϋσ παρϊμετροι τησ ταυτότητασ εκτόσ δικτύου 
Κακϊσ τα άτομα αλλθλεπιδροφν με άλλα άτομα και οργανιςμοφσ ςε πολλζσ διαφορετικζσ ςχζςεισ, 

οι οποίεσ όλεσ ςυνδζονται με διαφορετικοφσ ρόλουσ του ατόμου, ο Goffman (1959) ορίηει τθν 

                                                           
8
 Camenisch, J., S. Fischer-Hübner & K. Rannenberg (2011). Privacy and Identity Management for Life. Springer 

Science & Business Media 
9
 http://www.rogerclarke.com/DV/DigPersona.html#Prof  

http://www.rogerclarke.com/DV/DigPersona.html#Prof


    
   

ταυτότθτα ωσ "το αποτζλεςμα των δθμοςίωσ νομιμοποιθμζνων επιδόςεων, το άκροιςμα όλων 

των ρόλων που παίηει το άτομο, παρά κάποια εγγενι ποιότθτα". Από αυτι τθν άποψθ, όλοι οι 

διαφορετικοί ρόλοι ι τα χαρακτθριςτικά μποροφν να κεωρθκοφν ωσ μερικζσ ταυτότθτεσ. 

Από πρακτικι άποψθ, θ ταυτότθτά μασ είναι το άκροιςμα των χαρακτθριςτικϊν μασ, περιλαμβάνει 

τθ γενζτειρα και τα γενζκλιά μασ, τα ςχολεία που παρακολουκιςαμε, το μζγεκοσ των παπουτςιϊν 

μασ, τθ γλϊςςα, τθν εκνικότθτα, τθ κρθςκεία, τθν κοινωνικι τάξθ, το φφλο, και οφτω κακεξισ. 

Μερικά από αυτά τα χαρακτθριςτικά δεν αλλάηουν ποτζ, όπωσ τα γενζκλιά μασ, και μερικά 

αλλάηουν με τθν πάροδο του χρόνου, όπωσ θ θλικία ι το χρϊμα των μαλλιϊν μασ. Με απλά λόγια θ 

ταυτότθτά μασ είναι αυτό που είμαςτε, ποιοι είμαςτε και τι κάνουμε. 

 

Οι διαφορετικζσ (μορφζσ) ςχζςεισ περιλαμβάνουν διαφορετικά είδθ πλθροφοριϊν που ςυνκζτουν 

τθν ταυτότθτα του ατόμου. Επομζνωσ, ζνα μεμονωμζνο άτομο αποτελείται από διαφορετικοφσ 

χαρακτθριςμοφσ που ςυνδζονται με τα διαφορετικά περιβάλλοντα ςτα οποία δραςτθριοποιείται.  

 

Σφμφωνα με τον Goffman (1959), διαφορετικά πλαίςια επιβάλλουν διαφορετικοφσ κανόνεσ ςτθ 

ςυμπεριφορά και οι άνκρωποι παίηουν διαφορετικοφσ ρόλουσ (όπωσ ςε ζνα κεατρικό ζργο) ςε 

διαφορετικά πλαίςια. Επίςθσ, παρουςιάηουν διαφορετικά πρόςωπα του εαυτοφ τουσ. Ζτςι, 

μποροφμε να ποφμε ότι τα άτομα δίνουν διαφορετικζσ παραςτάςεισ ςτθν κακθμερινι ηωι.  

 
Εικόνα4: Μια ταυτότθτα που αποτελείται από πολλαπλζσ διαφορετικζσ ταυτότθτεσ [source: Primelife project D1.3.1]. 

 

 
 

 

http://primelife.ercim.eu/images/stories/deliverables/d1.3.1-design_of_privacy_throughout_life_demonstrator-public.pdf


    
   

Η διαδικτυακό ταυτότητα αποτιμϊται 

Η ταυτότθτά μασ ζχει αξία, όπωσ και κάκε μερικι ταυτότθτά μασ ςτο διαδίκτυο. Η ταυτότθτά μασ 

είναι πολφτιμθ όχι μόνο για εμάσ αλλά και για τουσ άλλουσ: 

1. Είναι πολφτιμθ για το άτομο, επειδι θ ταυτότθτά του τον αντανακλά και του δίνει 

πρόςβαςθ ςτουσ πόρουσ που επικυμεί.  

2. Δεφτερον, είναι πολφτιμθ για τον πάροχο υπθρεςιϊν που ςτθρίηεται ςτα ςτοιχεία τθσ 

ταυτότθτάσ μασ, όπωσ για παράδειγμα μια τράπεηα ι ζνασ ιςτότοποσ κοινωνικισ δικτφωςθσ, 

όπωσ το Facebook. Είναι οι κάτοχοι των πόρων που κζλουμε. Η ταυτότθτά μασ είναι 

επιχειρθματικό περιουςιακό ςτοιχείο για αυτοφσ τουσ φορείσ.  

3. Τζλοσ, θ ταυτότθτά μασ ζχει αξία για τουσ κλζφτεσ και άλλουσ παράνομουσ χριςτεσ τθσ 

ταυτότθτάσ μασ που τθν κζλουν για να αποκτιςουν πρόςβαςθ ςε πόρουσ ςτουσ οποίουσ 

δεν ζχουν δικαίωμα. Κακϊσ μεγαλϊνει θ αξία των μερικϊν ταυτοτιτων μασ, οι πλθροφορίεσ 

γίνονται πιο ελκυςτικζσ για τουσ κλζφτεσ. 

Η κλοπι ταυτότθτασ, ςε γενικζσ γραμμζσ, είναι θ απϊλεια ελζγχου πάνω ςε μία ι περιςςότερεσ από 

τισ μερικζσ ταυτότθτζσ μασ. 

Κακϊσ κάκε διαδικτυακι μερικι ταυτότθτα μπορεί να περιζχει ιδιωτικά δεδομζνα, είναι ςθμαντικό 

να τα διαχειρίηεςτε και να τα προςτατεφετε κατάλλθλα. 

Δημιουργύα προφύλ 

Η δθμιουργία προφίλ αναφζρεται ςτθ χριςθ τθσ "εξελιγμζνθσ αναγνϊριςθσ προτφπων", των 

προαναφερκζντων αναγνωριςτικϊν, από τισ κυβερνιςεισ και τισ επιχειριςεισ, οι οποίεσ 

εφαρμόηουν αυτι τθν τεχνικι για να απομονϊςουν ςθμαντικζσ πλθροφορίεσ από τεράςτιεσ 

ποςότθτεσ δεδομζνων ςχετικά με άτομα ι ομάδεσ ανκρϊπων, για παράδειγμα με ςκοπό τθ 

ςτοχευμζνθ διαφιμιςθ και εξατομικευμζνεσ υπθρεςίεσ ςτθν περίπτωςθ επιχειριςεων ι 

αςτυνόμευςθ, πρόλθψθ και ανίχνευςθ εγκλιματοσ, καταπολζμθςθ τθσ τρομοκρατίασ και 

επιτιρθςθ ςτθν περίπτωςθ κυβερνιςεων. Η δθμιουργία προφίλ περιςτρζφεται γφρω από τθν 

ιδζα ότι μεγάλα ςφνολα τυχαία ςυλλεγόμενων δεδομζνων ςχετικά με άτομα και ομάδεσ 

ανκρϊπων μποροφν να δθμιουργιςουν ενδιαφζρουςεσ, εκπλθκτικζσ και ουςιαςτικζσ 

ςυςχετίςεισ που οι μθχανζσ με τισ τεράςτιεσ δυνατότθτεσ υπολογιςμοφ τουσ μποροφν να 

ανιχνεφςουν, ενϊ εμείσ ωσ άνκρωποι δεν μποροφμε. 

 

Ππωσ υποδθλϊνει το όνομα, θ δθμιουργία προφίλ μπορεί να οδθγιςει ςτθ δθμιουργία 

εκτεταμζνων προφίλ, ςτα οποία ςυγκεντρϊνονται, αποκθκεφονται και χρθςιμοποιοφνται 

πλθροφορίεσ για άτομα ι ομάδεσ ατόμων για τουσ ςκοποφσ που αναφζρονται παραπάνω.  

Οι κύνδυνοι τησ δημιουργύασ προφύλ 

Ρολλοί από τουσ κινδφνουσ που ενζχει το διαδίκτυο μποροφν να μετριαςτοφν εάν, ειδικά, θ νεολαία 

προλθπτικά διαφυλάξει περιςςότερο τθν ιδιωτικότθτά τθσ ςτο διαδίκτυο. Κάτι τζτοιο απαιτεί να 

γνωρίηουν περιςςότερο τισ ςυνζπειεσ τθσ αποκάλυψθσ πλθροφοριϊν αναγνϊριςθσ και των 

κατευκυντιριων γραμμϊν για τον κακοριςμό του πότε είναι ςκόπιμο να γίνει κάτι τζτοιο. Δυςτυχϊσ, 

πολλοί νζοι άνκρωποι δεν αναγνωρίηουν εφκολα καταςτάςεισ ςτισ οποίεσ θ αποκάλυψθ 

πλθροφοριϊν μπορεί να τουσ κζςει ςε κίνδυνο.  



    
   

Δεδομζνθσ τθσ πολυπλοκότθτασ των ίδιων των δεδομζνων, ςε ςυνδυαςμό με τθν 

πολυπλοκότθτα των μοντζλων ανκρϊπινθσ ςυμπεριφοράσ, μία από τισ ανθςυχίεσ που 

ςχετίηονται με τθ δθμιουργία προφίλ είναι θ εμφάνιςθ «λανκαςμζνων κετικϊν 

αποτελεςμάτων» (Rubinstein et al., 2008): το λογιςμικό βρίςκει ςυςχετιςμοφσ ςτα δεδομζνα 

που φαίνονται να ζχουν νόθμα, όταν ςτθν πραγματικότθτα θ ςυςχζτιςθ είναι ςυμπτωματικι 

και τυχαία.  

Επιπλζον, μία από τισ πιο ςοβαρζσ ανθςυχίεσ γφρω από τθ δθμιουργία προφίλ είναι θ 

αδιαφάνεια που τθν περιβάλλει. Συχνά είναι αςαφζσ για τουσ χριςτεσ του διαδικτφου πότε, 

ποφ και για ποιον ςκοπό τουσ αποδίδεται κάποιο προφίλ. Επίςθσ, είναι αςαφζσ για τουσ 

χριςτεσ ςε ποιεσ περιπτϊςεισ καλοφνται να πάρουν αποφάςεισ που βαςίηονται ςε διαδικαςίεσ 

δθμιουργίασ προφίλ ι ακόμα και ότι αυτό ςυμβαίνει.  

Αυτά τα προφίλ μποροφν ζτςι να χρθςιμοποιθκοφν για να ςτοχεφςουν άτομα - τόςο ενιλικεσ 

όςο και παιδιά! - με εμπορικζσ προςφορζσ, χωρίσ αυτά τα άτομα να γνωρίηουν ότι αυτό 

ςυμβαίνει ι ςε ποια προφίλ ι ψθφιακά ίχνθ βαςίηονται αυτζσ τισ ςυςτάςεισ. Ειδικά όςον 

αφορά τα παιδιά, αυτό είναι ζνα ςοβαρό ηιτθμα.  

Ρολλά διαδικτυακά παιχνίδια για παιδιά, για παράδειγμα, βρίκουν από ανεπαίςκθτεσ (ι όχι 

και τόςο διακριτικζσ) ςυςτάςεισ προϊόντων που γίνονται με βάςθ τισ δράςεισ των παιδιϊν ςτο 

παιχνίδι ι ακόμα και ζξω από αυτό, για παράδειγμα όταν ζχουν ςυνδζςει το προφίλ τουσ ςτο 

παιχνίδι με το προφίλ τουσ ςε πλατφόρμεσ κοινωνικϊν μζςων δικτφωςθσ όπωσ το Facebook. 

Επειδι τζτοιεσ ςυςτάςεισ μπορεί να είναι εξατομικευμζνεσ, με βάςθ το προφίλ, το δζλεαρ για 

να αγοράςει τα προςφερόμενα προϊόντα μπορεί να είναι πολφ μεγαλφτερο για αυτά τα 

παιδιά. Αυτό μπορεί να τραβιξει τα παιδιά, μερικζσ φορζσ από πολφ νωρίσ, ςε εμπορικοφσ 

κόςμουσ όπου ο ςτόχοσ είναι να πωλοφν όςο το δυνατόν περιςςότερα προϊόντα, ενϊ τα ίδια 

τα παιδιά αγνοοφν αυτό το γεγονόσ. 

Παρακολούθηςη δραςτηριότητασ ςτο διαδύκτυο 
Σε αυτι τθν ενότθτα κα εξθγιςουμε τι είναι θ παρακολοφκθςθ δραςτθριότθτασ ςτον παγκόςμιο 

ιςτό και κα αποκτιςετε καλφτερθ εικόνα για τουσ τφπουσ τθσ. Παρακολοφκθςθ δραςτθριότθτασ 

ςτο διαδίκτυο είναι οι ενζργειεσ (και θ ικανότθτα) ενόσ ιςτότοπου (με τθ χριςθ ειδικϊν εργαλείων 

λογιςμικοφ) για τθν τιρθςθ καρτελϊν ςχετικϊν με τουσ επιςκζπτεσ του ιςτότοπου. Υπάρχουν πολλοί 

τρόποι τουσ οποίουσ οι εταιρείεσ μποροφν να χρθςιμοποιοφν για τθν παρακολοφκθςθ τθσ 

ςυμπεριφοράσ περιιγθςθσ ςε ιςτότοπουσ. Αυτοί περιλαμβάνουν: 

Cookies: Αυτά είναι μικρά κομμάτια κειμζνου που μεταφορτϊνονται ςτον περιθγθτι μασ κακϊσ 

πλοθγοφμε ςτο διαδίκτυο. Σκοπόσ τουσ είναι να μεταφζρουν χριςιμα ςτοιχεία ςχετικά με τθν 

αλλθλεπίδραςι μασ με τον ιςτότοπο που τα ορίηει. Σε αντίκεςθ με μια κοινι πεποίκθςθ, τα cookies 

δεν περιζχουν προγράμματα λογιςμικοφ, επομζνωσ δεν μποροφν να εγκαταςτιςουν τίποτα ςε ζναν 

υπολογιςτι. Τα Cookies γενικά δεν περιζχουν πλθροφορίεσ που κα επζτρεπαν τθν αναγνϊριςθ ενόσ 

ατόμου. Συνικωσ περιζχουν μια ςειρά κειμζνου ι "μοναδικό αναγνωριςτικό". Αυτό λειτουργεί ςαν 

ετικζτα. Πταν ζνασ ιςτότοποσ βλζπει τθ ςειρά κειμζνου που ορίηει ςε ζνα cookie, ξζρει ότι το 

πρόγραμμα περιιγθςθσ είναι αυτό που ζχει δει πριν. Τα cookies που φαίνεται να προκαλοφν τθ 

μεγαλφτερθ διαμάχθ είναι για τθ διαχείριςθ τθσ διαφιμιςθσ που βλζπουμε ςε ζναν ιςτότοπο. Αυτό 

το cookie μπορεί να καταγράφει πότε και ποφ είδαμε μια διαφιμιςθ, ποφ ςτον κόςμο κα 

μποροφςαμε να είμαςτε όταν ςυνζβθ και αν κάναμε κλικ ςε αυτι. Το cookie κα ςτείλει αυτζσ τισ 



    
   

πλθροφορίεσ ςτον κάτοχο του cookie, ο οποίοσ καταγράφει αυτά τα δεδομζνα και τα χρθςιμοποιεί 

για να βεβαιωκεί ότι δεν βλζπουμε τθν ίδια διαφιμιςθ πάρα πολλζσ φορζσ.  

Flash cookies: είναι επίςθσ γνωςτά ωσ "τοπικά κοινόχρθςτα αντικείμενα". Αυτά είναι κομμάτια των 

πλθροφοριϊν που μπορεί να αποκθκεφςει το Adobe Flash ςτον υπολογιςτι μασ. Αυτό ζχει 

ςχεδιαςτεί για να αποκθκεφει δεδομζνα, όπωσ προτιμιςεισ ζνταςθσ ιχου ςτα βίντεο ι, ίςωσ, τα 

αποτελζςματά μασ ςε ζνα διαδικτυακό παιχνίδι. 

Αρχεία καταγραφισ διακομιςτι: όταν φορτϊνουμε μια ςελίδα ςε ζναν ιςτότοπο, υποβάλλουμε ζνα 

αίτθμα ςτον διακομιςτι του ςυγκεκριμζνου ιςτότοπου. Αυτόσ ο διακομιςτισ κα καταγράψει τον 

τφπο αιτιματοσ που ζγινε και κα αποκθκεφςει πλθροφορίεσ όπωσ: διεφκυνςθ IP (θ οποία κα 

επιτρζψει ςτουσ κατόχουσ ιςτότοπων να ςυμπεράνουν τθν τοποκεςία), τθν θμερομθνία και τθν ϊρα 

που το πρόγραμμα περιιγθςθσ φόρτωςε τθ ςελίδα, τθ ςελίδα που φορτϊκθκε και ποια τοποκεςία 

ι ςελίδα ιταν ενεργοποιθμζνθ ςτο πρόγραμμα περιιγθςθσ πριν εμφανιςτεί θ ςελίδα 

(διαμεςολαβθτισ). Τα αρχεία καταγραφισ διακομιςτϊν αποτελοφν τθ βάςθ για τθν ανάλυςθ ιςτοφ 

και μποροφν να προβλθκοφν μόνο από τουσ ιδιοκτιτεσ του ιςτότοπου. 

Web beacons: αυτά είναι μικρά αντικείμενα ενςωματωμζνα ςε μια ιςτοςελίδα, αλλά δεν είναι 

ορατά. Μποροφν επίςθσ να είναι γνωςτά ωσ "ετικζτεσ", "παρακολοφκθςθ ςφαλμάτων", "ιχνθλάτεσ 

εικονοςτοιχείων" ι "εικοςτοιχεία gifs". Αυτό είναι πολφ χριςιμο για τισ εταιρείεσ που κζλουν να 

μάκουν αν οι αναγνϊςτεσ ανοίγουν τα μθνφματα θλεκτρονικοφ ταχυδρομείου που ςτζλνουν. Πταν 

φορτϊνεται το web beacon, οι εταιρείεσ μποροφν να δουν ποιοσ άνοιξε το μινυμα θλεκτρονικοφ 

ταχυδρομείου και πότε. Συχνά οι διαφθμιηόμενοι κα ενςωματϊνουν web beacons ςτισ διαφθμίςεισ 

τουσ για να πάρουν μια ιδζα για το πόςο ςυχνά εμφανίηεται μια διαφιμιςθ. 

 Τι ςυλλϋγεται μϋςω τησ παρακολούθηςησ τησ δραςτηριότητασ ςτο διαδύκτυο και γιατύ; 

Οι ανιχνευτζσ ςυλλζγουν πλθροφορίεσ ςχετικά με τουσ ιςτοτόπουσ τουσ οποίουσ επιςκεπτόμαςτε, 

κακϊσ και πλθροφορίεσ ςχετικά με τισ ςυςκευζσ μασ. 

Ζνασ ανιχνευτισ μπορεί να είναι εκεί για να δϊςει ςτον ιδιοκτιτθ του ιςτοτόπου εικόνα για τθν 

κυκλοφορία του ιςτότοποφ του, αλλά οι υπόλοιποι ανικουν ςε εταιρείεσ που ζχουν ωσ πρωταρχικό 

ςτόχο να δθμιουργιςουν ζνα προφίλ για το ποιοι είμαςτε: πόςο χρονϊν είμαςτε, ποφ ηοφμε, τι 

διαβάηουμε και τι μασ ενδιαφζρει. Αυτζσ οι πλθροφορίεσ μποροφν ςτθ ςυνζχεια να ςυςκευάηονται 

και να πωλοφνται ςε άλλουσ: διαφθμιςτζσ, άλλεσ εταιρείεσ ι κυβερνιςεισ. 

Οι εταιρείεσ που μασ παρακολουκοφν δεν ςχετίηονται με τον ιςτότοπο που επιςκεπτόμαςτε. 

Ονομάηονται "μεςίτεσ δεδομζνων", ζχουν τθν τάςθ να παίρνουν ονόματα που μοιάηουν 

χρθματιςτθριακά όπωσ το DoubleClick, το ComScore και το cXense (αν και το DoubleClick ανικει 

πραγματικά ςτθν Google). Η όλθ επιχειρθματικι τουσ δραςτθριότθτα βαςίηεται ςτθν πϊλθςθ 

"δεδομζνων πελατϊν". 

Είναι επίςθσ ενωμζνοι με περιςςότερεσ πιο γνωςτζσ εταιρείεσ. Οριςμζνεσ από αυτζσ είναι ακόμθ 

και φανερζσ: το κόκκινο κουμπί G + τθσ Google, για παράδειγμα, είναι ζνασ ανιχνευτισ. Ο "like" 

αντίχειρασ του Facebook είναι ζνασ ανιχνευτισ, και το μικρό μπλε πουλί του Twitter είναι επίςθσ 

ζνασ ανιχνευτισ. 



    
   

Παρακολούθηςη τοποθεςύασ 

Η παρακολοφκθςθ τοποκεςίασ δίνει μια πολφ λεπτομερι εικόνα για το ποιοι είμαςτε, ποφ 

πθγαίνουμε και με ποιον περνάμε το χρόνο μασ. Δείτε πϊσ παρακολουκείται θ τοποκεςία μασ μζςω 

του τθλεφϊνου μασ, των ςυνδζςεων wifi, των ιςτότοπων που επιςκεπτόμαςτε, των πλατφορμϊν 

κοινωνικισ δικτφωςθσ και των παρόχων θλεκτρονικοφ ταχυδρομείου που χρθςιμοποιοφμε. 

Οι ςυςκευζσ μασ - υπολογιςτζσ, κινθτά τθλζφωνα και τάμπλετ - αποκαλφπτουν ςυνεχϊσ ςε άλλουσ 

ποφ βρίςκεςτε. Ειδικότερα, το κινθτό μασ τθλζφωνο είναι μια πολφ αποτελεςματικι ςυςκευι 

παρακολοφκθςθσ: Καταγράφει το ποφ πθγαίνουμε και τθν τοποκεςία μασ όλθ τθν ϊρα - ακόμθ και 

όταν δεν είμαςτε ςυνδεδεμζνοι ςτο διαδίκτυο. 

Οι πλθροφορίεσ τοποκεςίασ που ςυλλζγονται με τθν πάροδο του χρόνου μποροφν να ςασ δείξουν 

μια εκπλθκτικά πλιρθ ιςτορία για το ποιοι είμαςτε και πϊσ μοιάηει θ ηωι μασ. Ρροςκζςτε τισ 

διακζςιμεσ ςτο κοινό διευκφνςεισ, τα tweets, τισ φωτογραφίεσ και / ι τα αρχεία τθλεφϊνου μασ και 

θ ιςτορία γίνεται πραγματικά λεπτομερισ. 

Τα δεδομζνα τοποκεςίασ μποροφν επίςθσ να χρθςιμοποιθκοφν για τθ χαρτογράφθςθ των ςχζςεϊν 

μασ με άλλουσ. Εάν εμείσ και κάποιο άλλο άτομο ι κάποιοι άλλοι βριςκόμαςτε ςτθν ίδια κζςθ ςε 

ςυγκεκριμζνεσ ϊρεσ τθσ θμζρασ, είναι δυνατόν να ςυμπεράνουμε ποιεσ ςχζςεισ ζχουμε με αυτοφσ 

τουσ ανκρϊπουσ - αν, για παράδειγμα, είναι ςυνάδελφοι, εραςτζσ, ςυγκάτοικοι ι μζλθ τθσ 

οικογζνειασ. Αυτι θ λεπτομερισ εικόνα μπορεί να είναι πολφτιμθ για ζνα ςωρό ανκρϊπουσ και 

οργανιςμοφσ. Για αρχι, μπορεί να πωλθκεί από εταιρείεσ για να κερδίςουν χριματα· μπορεί επίςθσ 

να χρθςιμοποιθκεί για να προβλεφκεί ποφ κα είμαςτε ςε μια δεδομζνθ χρονικι ςτιγμι ςτο μζλλον. 

Εάν ζχουμε ενεργοποιθμζνεσ τισ πλθροφορίεσ τοποκεςίασ ςτο τθλζφωνό μασ για φωτογραφίεσ, οι 

πλθροφορίεσ αυτζσ κα ενςωματωκοφν ςτθν εικόνα (δθλαδι τα μεταδεδομζνα τθσ εικόνασ κα 

ςυμπεριλαμβάνουν το ςθμείο λιψθσ τθσ εικόνασ). Πταν ςτζλνουμε ι φορτϊνουμε αυτζσ τισ 

φωτογραφίεσ, μποροφμε να μοιραςτοφμε τα δεδομζνα τθσ τοποκεςίασ μασ χωρίσ να το 

ςκεφτόμαςτε. Οι περιςςότεροι φορείσ παροχισ υπθρεςιϊν κοινωνικισ δικτφωςθσ εξάγουν 

δεδομζνα τοποκεςίασ κατά τθν μεταφόρτωςθ τθσ φωτογραφίασ, αλλά εξακολουκοφν να υπάρχουν 

πολλοί τρόποι με τουσ οποίουσ τα δεδομζνα τοποκεςίασ μποροφν να ςυγκεντρωκοφν από τισ 

φωτογραφίεσ που μοιραηόμαςτε. 

Συςτϊςεισ 
υςτάςεισ για τθν προςταςία των προςωπικϊν δεδομζνων 

Οι Ευρωπαϊκοί Κοινοτικοί κανόνεσ προςταςίασ δεδομζνων, επίςθσ γνωςτοί ωσ Κανονιςμοί Γενικισ 

Ρροςταςίασ Δεδομζνων τθσ ΕΕ (ι GDPR), περιγράφουν διαφορετικζσ καταςτάςεισ ςτισ οποίεσ μια 

εταιρεία ι ζνασ οργανιςμόσ ζχει τθ δυνατότθτα να ςυλλζξει ι να επαναχρθςιμοποιιςει τα 

προςωπικά ςασ ςτοιχεία. 

1. Πότε επιτρζπεται θ επεξεργαςία δεδομζνων; 

Μια εταιρεία ι ζνασ οργανιςμόσ επιτρζπεται να ςυλλζξει ι να επαναχρθςιμοποιιςει τα προςωπικά 

ςασ ςτοιχεία: 

 Πταν ζχουν μαηί ςασ ζνα ςυμβόλαιο - για παράδειγμα, ζνα ςυμβόλαιο για τθν προμικεια 

αγακϊν ι υπθρεςιϊν (δθλαδι όταν αγοράηετε κάτι ςτο διαδίκτυο) ι μια ςφμβαςθ 



    
   

εργαηόμενου 

 Πταν ςυμμορφϊνονται με μια νομικι υποχρζωςθ - για παράδειγμα, όταν θ επεξεργαςία 

των δεδομζνων ςασ αποτελεί νομικι απαίτθςθ, π.χ. όταν ο εργοδότθσ ςασ παρζχει 

πλθροφορίεσ ςχετικά με το μθνιαίο μιςκό ςασ ςτθν υπθρεςία κοινωνικισ αςφάλιςθσ, ϊςτε 

να ζχετε κάλυψθ κοινωνικισ αςφάλιςθσ 

 Πταν θ επεξεργαςία δεδομζνων αφορά ςτα ηωτικά ςασ ςυμφζροντα - για παράδειγμα, όταν 

αυτό μπορεί να προςτατεφςει τθ ηωι ςασ 

 Πταν πρόκειται να ολοκλθρϊςετε κάποιο δθμόςιο κακικον - που ςχετίηεται κυρίωσ με τα 

κακικοντα των δθμόςιων διοικιςεων, όπωσ τα ςχολεία, τα νοςοκομεία και τουσ διμουσ 

 Πταν υπάρχουν νόμιμα ςυμφζροντα - για παράδειγμα, αν θ τράπεηά ςασ χρθςιμοποιεί τα 

προςωπικά ςασ δεδομζνα για να ελζγξει εάν κα δικαιοφςτε ζνα λογαριαςμό ταμιευτθρίου 

με υψθλότερο επιτόκιο. 

 

2. υμφωνία για τθν επεξεργαςία δεδομζνων - ςυγκατάκεςθ 

Πταν μια εταιρεία ι ζνασ οργανιςμόσ ηθτά τθ ςυγκατάκεςι ςασ, πρζπει να κάνετε μια ςαφι 

ενζργεια που κα ςυμφωνεί με αυτό, για παράδειγμα υπογράφοντασ μια φόρμα ςυγκατάκεςθσ ι 

επιλζγοντασ ναι από μια ςαφι επιλογι ναι / όχι ςε μια ιςτοςελίδα.  

Δεν αρκεί απλά να εξαιρεκείτε, για παράδειγμα, επιλζγοντασ ζνα πλαίςιο που δθλϊνει ότι δεν 

κζλετε να λαμβάνετε μθνφματα θλεκτρονικοφ ταχυδρομείου μάρκετινγκ. Ρρζπει να ςυμμετάςχετε 

και να ςυμφωνιςετε ότι τα προςωπικά ςασ δεδομζνα κα αποκθκευτοφν και / ι κα 

επαναχρθςιμοποιθκοφν για το ςκοπό αυτό. 

Θα πρζπει επίςθσ να λάβετε τισ ακόλουκεσ πλθροφορίεσ προτοφ αποφαςίςετε να ςυμμετάςχετε: 

 πλθροφορίεσ ςχετικά με τθν εταιρεία / οργανιςμό που κα επεξεργαςτεί τα δεδομζνα ςασ, 

ςυμπεριλαμβανομζνων των ςτοιχείων επικοινωνίασ τουσ κακϊσ και τα ςτοιχεία επικοινωνίασ 

του υπεφκυνου προςταςίασ δεδομζνων (DPO), εάν υπάρχει 

 ο λόγοσ για τον οποίο θ εταιρεία / οργανιςμόσ κα χρθςιμοποιιςει τα προςωπικά ςασ δεδομζνα 

 πόςο χρόνο ςκοπεφουν να διατθριςουν τα προςωπικά ςασ δεδομζνα 

 λεπτομζρειεσ για οποιαδιποτε άλλθ εταιρεία ι οργανιςμό που κα λάβει τα προςωπικά ςασ 

δεδομζνα 

 πλθροφορίεσ ςχετικά με τα δικαιϊματα προςταςίασ των δεδομζνων ςασ (πρόςβαςθ, διόρκωςθ, 

διαγραφι, καταγγελία, ανάκλθςθ ςυγκατάκεςθσ) 

Πλεσ αυτζσ οι πλθροφορίεσ πρζπει να παρουςιάηονται με ςαφι και κατανοθτό τρόπο. 

3. Ειδικοί κανόνεσ για τα παιδιά 

 

Εάν τα παιδιά ςασ επικυμοφν να χρθςιμοποιοφν διαδικτυακζσ υπθρεςίεσ, όπωσ τα μζςα κοινωνικισ 

δικτφωςθσ, τθ λιψθ μουςικισ ι παιχνίδια, κα χρειαςτοφν ςυχνά ζγκριςθ από εςάσ, ωσ γονζα ι 

νόμιμο κθδεμόνα τουσ, κακϊσ αυτζσ χρθςιμοποιοφν τα προςωπικά δεδομζνα του παιδιοφ. Το παιδί 

ςασ δεν κα χρειάηεται πλζον ςυγκατάκεςθ των γονζων μόλισ είναι άνω των 16 ετϊν (ςε οριςμζνεσ 

χϊρεσ τθσ ΕΕ αυτό το όριο θλικίασ μπορεί να είναι πιο χαμθλό, ίςο με 13). Οι ζλεγχοι επαλικευςθσ 

τθσ γονικισ ςυγκατάκεςθσ πρζπει να είναι αποτελεςματικοί, για παράδειγμα χρθςιμοποιϊντασ ζνα 



    
   

μινυμα επαλικευςθσ που αποςτζλλεται ςτθ διεφκυνςθ θλεκτρονικοφ ταχυδρομείου ενόσ γονζα. 

Βλζπε ενότθτα 1 για ειδικι νομοκεςία ςτισ χϊρεσ των εταίρων. 

4. Πρόςβαςθ ςτα προςωπικά ςασ δεδομζνα 

Μπορείτε να ηθτιςετε πρόςβαςθ ςτα προςωπικά δεδομζνα που μια εταιρεία ι οργανιςμόσ τθρεί 

ςχετικά με εςάσ και ζχετε το δικαίωμα να λάβετε δωρεάν ζνα αντίγραφο των δεδομζνων ςασ ςε 

προςπελάςιμθ μορφι. Θα πρζπει να απαντιςουν ςε εςάσ εντόσ ενόσ μθνόσ και πρζπει να ςασ 

δϊςουν ζνα αντίγραφο των προςωπικϊν ςασ δεδομζνων και κάκε ςχετικι πλθροφορία ςχετικά με 

τον τρόπο που ζχουν χρθςιμοποιιςει ι χρθςιμοποιοφν τα δεδομζνα. 

 

5. Διαγραφι των προςωπικϊν ςασ δεδομζνων (το δικαίωμα να ξεχαςτείτε) 

Εάν τα προςωπικά ςασ δεδομζνα δεν χρειάηονται πλζον ι χρθςιμοποιοφνται παράνομα, μπορείτε 

να ηθτιςετε τθ διαγραφι των δεδομζνων ςασ. Αυτό είναι γνωςτό ωσ "το δικαίωμα να ξεχαςτείτε". 

Αυτοί οι κανόνεσ ιςχφουν επίςθσ για τισ μθχανζσ αναηιτθςθσ, όπωσ το Google, κακϊσ επίςθσ 

κεωροφνται υπεφκυνοι επεξεργαςίασ δεδομζνων. Μπορείτε να ηθτιςετε τθ διαγραφι από τα 

αποτελζςματα τθσ μθχανισ αναηιτθςθσ ςυνδζςμων ςε ιςτοςελίδεσ που ςυμπεριλαμβάνουν το 

όνομά ςασ, εάν οι πλθροφορίεσ είναι ανακριβείσ, ανεπαρκείσ, άςχετεσ ι υπερβολικζσ. 

Εάν μια εταιρεία ζχει κάνει τα προςωπικά ςασ δεδομζνα διακζςιμα ςτο διαδίκτυο και ηθτάτε τθ 

διαγραφι τουσ, θ εταιρεία οφείλει επίςθσ να ενθμερϊςει τουσ άλλουσ ιςτότοπουσ ςτουσ οποίουσ 

ζχουν μοιραςτεί, ότι ζχετε ηθτιςει να διαγραφοφν τα δεδομζνα ςασ και οι ςφνδεςμοι ςε αυτά. 

Για τθν προςταςία άλλων δικαιωμάτων, όπωσ θ ελευκερία ζκφραςθσ, οριςμζνα δεδομζνα 

ενδζχεται να μθν διαγράφονται αυτόματα. Για παράδειγμα, οι αμφιςβθτοφμενεσ δθλϊςεισ που 

γίνονται από τουσ ανκρϊπουσ ςε δθμόςια κζα, ενδζχεται να μθν διαγραφοφν αν εξυπθρετείται 

καλφτερα το δθμόςιο ςυμφζρον από τθ διατιρθςι τουσ ςτο διαδίκτυο. 

Πρακτικϋσ ςυμβουλϋσ 
Πώσ να προςτατϋψετε τη διαδικτυακό ςασ ταυτότητα 

Ραρόλο που δεν είμαςτε ςε κζςθ να ελζγξουμε ό, τι ζχει γίνει γνωςτό για εμάσ ςτο 

διαδίκτυο, υπάρχουν βιματα που μποροφμε να ακολουκιςουμε για να κατανοιςουμε 

καλφτερα τισ θλεκτρονικζσ μασ ταυτότθτεσ και να είμαςτε ικανοί να μοιραηόμαςτε αυτό που 

κζλουμε, όταν κζλουμε. Αυτι θ ενότθτα ςτοχεφει να μασ βοθκιςει να διαχειριςτοφμε 

καλφτερα τθν θλεκτρονικι μασ ταυτότθτα10. 

Αυτζσ είναι μερικζσ πρακτικζσ ςυμβουλζσ που μασ βοθκοφν να αποφφγουμε τθ διάδοςθ 

ευαίςκθτων προςωπικϊν πλθροφοριϊν ςε άτομα ι φορείσ που ςκοπεφουν να τισ 

εκμεταλλευτοφν: 

1. Προςκζςτε πρόςκετα ςτο πρόγραμμα περιιγθςθσ ιςτοφ: Τα πρόςκετα ζχουν τθ 

δυνατότθτα να ελζγχουν ιςτότοπουσ και να μασ προειδοποιοφν για αυτοφσ που είναι 

γνωςτό ότι είναι κακόβουλοι.  

2. Προςτατζψτε τον κωδικό πρόςβαςθσ.  

                                                           
10

 Ρεριςςότερεσ πλθροφορίεσ ςχετικά με το κζμα μπορείτε να βρείτε ςτα μακιματα του Internet Society: 
https://www.internetsociety.org/tutorials/manage-our-identity/ 
 

https://www.internetsociety.org/tutorials/manage-your-identity/


    
   

 Εάν είναι εφκολο να μαντζψετε ζναν κωδικό πρόςβαςθσ, τότε είναι εφκολο να 

κλαπεί. Επιλζξτε κωδικοφσ πρόςβαςθσ που μπορείτε να κυμάςτε εφκολα, αλλά 

που δεν είναι εφκολο να μαντζψουν οι άλλοι. Ρροςζξτε ιδιαίτερα να επιλζγετε 

διαφορετικοφσ, δφςκολουσ για κάποιον να μαντζψει, κωδικοφσ πρόςβαςθσ για κάκε 

ζναν από τουσ ιςτοτόπουσ που είναι ιδιαίτερα ςθμαντικοί για εμάσ, όπωσ οι 

θλεκτρονικζσ χρθματοοικονομικζσ υπθρεςίεσ. 

 Αποφφγετε να χρθςιμοποιείτε τον ίδιο κωδικό πρόςβαςθσ για πολλοφσ 

ιςτότοπουσ, οπότε εάν παραβιαςτεί ζνασ ιςτότοποσ, τα κλεμμζνα διαπιςτευτιρια 

δεν μποροφν να χρθςιμοποιθκοφν ςε άλλουσ ιςτότοπουσ. Εάν κζλουμε να 

επιλζξουμε κωδικοφσ που ςχετίηονται για να τουσ κυμόμαςτε εφκολα, δοκιμάςτε να 

προςαρμόςετε τον κωδικό πρόςβαςθσ για κάκε ιςτότοπο προςκζτοντασ μερικοφσ 

χαρακτιρεσ (όπωσ το όνομα του ιςτότοπου). Αυτό δεν κα ξεγελάςει ζναν 

ειδικευμζνο επιτικζμενο, αλλά κα κρατιςει ζξω όποιον προςπακεί να 

χρθςιμοποιιςει τον κωδικό μασ ςε άλλουσ ιςτοτόπουσ. Η βαςικι αρχι εδϊ είναι να 

διατθριςουμε τα πράγματα πρακτικά προςτατευόμενοι ταυτόχρονα από τισ πιο 

πικανζσ επικζςεισ. 

 Χρθςιμοποιιςτε ζλεγχο ταυτότθτασ δφο παραγόντων:  Εάν θ τράπεηά μασ ι άλλοι 

ςθμαντικοί πάροχοι υπθρεςιϊν το προςφζρουν, εκτόσ αν θ τράπεηά μασ 

ςυμφωνιςει να αναλάβει όλθ τθν ευκφνθ ςε περίπτωςθ που ο κωδικόσ μασ 

παραβιαςτεί. Οι επαναφορζσ κωδικοφ πρόςβαςθσ ζχουν ςκοπό να μασ βοθκιςουν 

όταν χάςουμε ζναν κωδικό πρόςβαςθσ (ι ζχει κλειδωκεί). Κάκε ιςτοςελίδα ζχει μια 

ελαφρϊσ διαφορετικι τεχνικι για τθν επαναφορά ενόσ κωδικοφ πρόςβαςθσ. 

Ακολουκοφν τα πιο κοινά βιματα που ακολουκοφνται για τθν επαναφορά των 

κωδικϊν πρόςβαςθσ.  

 Όταν επαναφζρουμε τον κωδικό μασ, μασ ηθτείται να απαντιςουμε ςε κάποιεσ 

ερωτιςεισ προςωπικισ «αςφάλειασ» που ζχουμε απαντιςει προθγουμζνωσ. 

Ενδζχεται να λάβουμε ζνα μινυμα θλεκτρονικοφ ταχυδρομείου με ζναν ςφνδεςμο 

που επιτρζπει τθν επαναφορά ι μπορεί απλά να μασ αποςταλεί νζοσ κωδικόσ 

πρόςβαςθσ. Για ιςτότοπουσ που χρθςιμοποιοφν ερωτιςεισ αςφαλείασ για τθν 

επικφρωςθ τθσ ταυτότθτάσ μασ, χρθςιμοποιιςτε τισ πραγματικζσ πλθροφορίεσ (που 

μπορείτε εφκολα να κυμάςτε) με τρόπουσ που είναι δφςκολο για κάποιον να 

μαντζψει. Για παράδειγμα, εάν θ ερϊτθςθ ηθτά το όνομα του πρϊτου ςχολείου που 

παρακολουκιςαμε ι το όνομα του πρϊτου δρόμου που κατοικοφςαμε, απαντιςτε 

με το δεφτερο ςχολείο που παρακολουκιςατε ι τον δεφτερο δρόμο που 

κατοικοφςατε. Με αυτόν τον τρόπο, ακόμθ και κάποιοσ που γνωρίηει πολλά για 

εμάσ κα ζχει πρόβλθμα να απαντιςει ςτισ ερωτιςεισ. Επίςθσ, να κυμάςτε ότι δεν 

πρζπει να δϊςετε «λογικζσ» απαντιςεισ, εφ 'όςον ζχουν νόθμα για εςάσ και δεν 

μπορείτε να τισ ξεχάςετε. Για παράδειγμα, εάν θ ερϊτθςθ αςφαλείασ αναρωτθκεί 

«Ροιο είναι το αγαπθμζνο μασ χρϊμα», τίποτα δεν μασ εμποδίηει να ειςάγουμε 

"τρία" ι "τα μάτια τθσ Μαρίασ" ωσ απάντθςθ και κα είναι πολφ πιο δφςκολο για 

ζναν ειςβολζα να το μαντζψει. 

3. Προςταςία θλεκτρονικοφ ταχυδρομείου: Ραρακάτω κα βρείτε μερικζσ ςυμβουλζσ που 

μποροφμε να υιοκετιςουμε για να βοθκιςουμε ςτθν προςταςία του θλεκτρονικοφ μασ 

ταχυδρομείου, το οποίο βοθκά ςτθν προςταςία τθσ θλεκτρονικισ μασ ταυτότθτασ. 



    
   

 Επιλζξτε τισ διευκφνςεισ θλεκτρονικοφ ταχυδρομείου με ςφνεςθ  

 Επιλζξτε διαφορετικζσ διευκφνςεισ θλεκτρονικοφ ταχυδρομείου για κακζνα 

από τουσ πολλοφσ διαδικτυακοφσ ςασ χαρακτιρεσ: Πταν ζχουμε πολλαπλζσ 

διαδικτυακζσ προςωπικότθτεσ, όπωσ επαγγελματικι, προςωπικι και 

ακαδθμαϊκι, επιλζξτε διαφορετικι διεφκυνςθ θλεκτρονικοφ ταχυδρομείου για 

κακεμία από αυτζσ. Η προςεκτικι επιλογι του ςωςτοφ χαρακτιρα όταν κάποιοσ 

ηθτά τθ διεφκυνςθ θλεκτρονικοφ ταχυδρομείου μασ μπορεί να αποτρζψει 

αργότερα προβλιματα. Για παράδειγμα, το θλεκτρονικό ταχυδρομείο τθσ 

εργαςίασ ι του ςχολείου μασ μπορεί να μθν είναι ιδιαίτερα ιδιωτικό εάν θ 

εταιρεία ι το ίδρυμα αξιϊνει το δικαίωμα να διαβάηει ι να αρχειοκετεί τα 

θλεκτρονικά μθνφματα ςτουσ διακομιςτζσ τουσ. 

 Χρθςιμοποιιςτε ζλεγχο ταυτότθτασ 2 επιπζδων όπου υπάρχει. Συνδυάηει 

διαφορετικζσ τεχνικζσ επαλικευςθσ ταυτότθτασ για να καταςτιςει πιο δφςκολο 

για ζναν ειςβολζα να υπονομεφςει ολόκλθρθ τθ διαδικαςία ελζγχου 

ταυτότθτασ. Για παράδειγμα, μπορεί να ςυνδυάςει "κάτι που γνωρίηουμε" 

(όπωσ ζναν κωδικό πρόςβαςθσ) και "κάτι που ζχουμε" (όπωσ ζνα τθλζφωνο - 

που ςθμαίνει επίςθσ ότι θ διαδικαςία ελζγχου ταυτότθτασ μπορεί να κάνει 

χριςθ δφο ξεχωριςτϊν μεκόδων επικοινωνίασ). Αυτό το είδοσ ελζγχου 

ταυτότθτασ 2 επιπζδων κα λειτουργοφςε ωσ εξισ: ειςάγουμε πρϊτα τον κωδικό 

πρόςβαςισ μασ. Ζπειτα αποςτζλλεται ζνασ δεφτεροσ κωδικόσ ςτο τθλζφωνό 

μασ. Μόνο αφότου τον ειςάγουμε κα ζχουμε πρόςβαςθ ςτον λογαριαςμό μασ. 

Για να υπονομεφςει τθ διαδικαςία ελζγχου ταυτότθτασ, ο ειςβολζασ πρζπει 

τϊρα όχι μόνο να γνωρίηει τον κωδικό πρόςβαςισ μασ, αλλά επίςθσ να μπορζςει 

να υποκλζψει ξεχωριςτό μινυμα, ςε πραγματικό χρόνο, που αποςτζλλεται ςτο 

τθλζφωνό μασ. 

Ο ιςτότοποσ του Online Trust Alliance ςτθ διεφκυνςθ https://otalliance.org/ διακζτει ζναν 

κατάλογο πόρων που κα μασ βοθκιςει να μάκουμε περιςςότερα ςχετικά με τισ τεχνολογίεσ 

που μποροφν να βοθκιςουν ςτθν προςταςία τθσ ταυτότθτάσ μασ ςτο Διαδίκτυο.  

 

Πώσ μασ παρακολουθούν ςτο Διαδύκτυο 

 

Για να δοφμε ποιοσ μασ παρακολουκεί μποροφμε να χρθςιμοποιιςουμε τα εξισ: 

 Lightbeam: Το Lightbeam είναι ζνα πρόςκετο για τον Firefox που δείχνει ποια τρίτα 

μζρθ είναι παρόντα όταν επιςκεπτόμαςτε ζναν ιςτότοπο. Αν μετά πθγαίνουμε ςε ζναν 

νζο ιςτότοπο, το Lightbeam κα δείξει όχι μόνο ποια τρίτα μζρθ δραςτθριοποιοφνται ςε 

αυτόν τον ιςτότοπο, αλλά ποια τρίτα μζρθ μασ είδαν και ςτισ δφο τοποκεςίεσ· και οφτω 

κακεξισ κακϊσ επιςκζπτεςτε περιςςότερεσ ιςτοςελίδεσ. 

Μποροφμε να το εγκαταςτιςουμε μζςω του κεντρικοφ μενοφ του Firefox ι να πάμε ςτο 
Lightbeam -> add to Firefox. Για να το ξεκινιςετε, κάντε κλικ ςτο εικονίδιο Lightbeam ςτο 
επάνω μζροσ του προγράμματοσ περιιγθςθσ → περιθγθκείτε ςτο διαδίκτυο για λίγο → 
ελζγξτε τθν απεικόνιςθ. 

https://otalliance.org/
https://addons.mozilla.org/el/firefox/addon/lightbeam/


    
   

 Trackography (Tactical tech project): Οι ιςτοςελίδεσ ειδιςεων είναι μια μεγάλθ πθγι 

πλθροφοριϊν για εμάσ. Το ποια εφθμερίδα διαβάηουμε και ποια άρκρα μποροφν να 

πουν πολλά για τισ πολιτικζσ μασ απόψεισ, τα γενικά ενδιαφζροντα ακόμθ και 

πράγματα όπωσ θ ςεξουαλικότθτα ι οι κρθςκευτικζσ μασ πεποικιςεισ. Το 

Trackography μασ επιτρζπει να δοφμε ποιοσ μασ παρακολουκεί όταν διαβάηουμε τισ 

ειδιςεισ ςτο διαδίκτυο - μεταξφ άλλων, όπωσ από ποιεσ χϊρεσ τα δεδομζνα μασ 

ταξιδεφουν ςτθν πορεία. 

Ρθγαίνετε ςτο Trackography → select our country → select the media we read →  δείτε 

πόςεσ εταιρείεσ διαβάηουν πάνω από τον ϊμο μασ. Εάν κάνουμε κλικ ςε μια 

ςυγκεκριμζνθ εταιρεία, μποροφμε επίςθσ να μάκουμε περιςςότερα για τθν πολιτικι 

απορριτου τουσ. 

 

Πώσ να προςτατευτούμε από την παρακολούθηςη ςτο διαδύκτυο 

 

Για να αποκτιςουμε μεγαλφτερο ζλεγχο ςτα δεδομζνα μασ, μποροφμε να ακολουκιςουμε τα 

παρακάτω βιματα:  

Αλλάηουμε τισ ρυκμίςεισ για τθν ενίςχυςθ τθσ ιδιωτικότθτάσ μασ κακϊσ περιθγοφμαςτε ςτο 

διαδίκτυο και χρθςιμοποιοφμε τα κοινωνικά μζςα δικτφωςθσ 

o Firefox: https://myshadow.org/how-to-increase-our-privacy-on-firefox 

o Chrome: https://myshadow.org/how-to-increase-our-privacy-on-chrome 

o Twitter: https://myshadow.org/how-to-increase-our-privacy-on-twitter 

Εγκαταςτιςτε πρόςκετα για να παρεμποδίςετε τουσ ανιχνευτζσ  

Υπάρχουν μερικά πολφ αποτελεςματικά μικρά λογιςμικά που μποροφμε να 

εγκαταςτιςουμε για να μπλοκάρουμε τουσ ανιχνευτζσ, να κρυπτογραφιςουμε τισ 

ςυνδζςεισ του ιςτοτόπου μασ ι να ςταματιςουμε τθν εκτζλεςθ καταςκοπευτικϊν 

διαφθμίςεων – πράγματα που μποροφν να κάνουν μεγάλθ διαφορά ςτθν ιδιωτικότθτά μασ. 

Συνικωσ είναι καλι ιδζα να χρθςιμοποιείτε περιςςότερα από ζνα εργαλεία για να 

αντιμετωπίηετε τα ίδια προβλιματα προςταςίασ του προςωπικοφ απορριτου. 

Κάκε εργαλείο χρθςιμοποιεί διαφορετικι τεχνικι για να εμποδίςει τουσ ανιχνευτζσ, ενϊ 

μερικά ενδζχεται να επθρεάςουν τθν εμπειρία περιιγθςθσ. Η καλφτερθ προςζγγιςθ είναι 

να τα δοκιμάςετε απλά και να βρείτε τον ςυνδυαςμό που λειτουργεί για εςάσ.  

o Privacy Badger: Install Privacy Badger from website (Firefox, Chrome) 

o Adblock Plus: Install AdBlock Plus from website (Firefox, Chrome, Opera, IE, Safari, και 

άλλα)  

o Disconnect: Install from the Disconnect website  

o HTTPS Everywhere: Install HTTPS Everywhere from website (Firefox, Chrome, Opera)  

o NoScript: Install NoScript from website (Firefox) 

 

https://trackography.org/
https://trackography.org/
https://trackography.org/
https://myshadow.org/how-to-increase-your-privacy-on-firefox
https://myshadow.org/how-to-increase-your-privacy-on-chrome
https://myshadow.org/how-to-increase-your-privacy-on-twitter
https://www.eff.org/privacybadger
https://adblockplus.org/en/
https://disconnect.me/
https://www.eff.org/https-everywhere
https://noscript.net/


    
   

Βϋλτιςτεσ πρακτικϋσ 
 ΣΑ ΚΕΝΣΡΑ ΑΦΑΛΟΤ ΧΡΗΗ ΔΙΑΔΙΚΣΤΟΤ ζχουν αναπτφξει διάφορουσ εκπαιδευτικοφσ 

πόρουσ με ςτόχο να βοθκιςουν τουσ εκπαιδευτικοφσ, τουσ γονείσ και τουσ φροντιςτζσ, τα 

παιδιά και τουσ νζουσ να ανακαλφψουν με αςφάλεια τον διαδικτυακό κόςμο. Τϊρα 

μπορείτε να ζχετε πρόςβαςθ ςε όλουσ αυτοφσ τουσ πόρουσ ςε μία μόνο τοποκεςία μζςω 

αυτισ τθσ ςυλλογισ πόρων. 

 

 ΠΟΡΟΙ ΗΜΕΡΑ ΑΦΑΛΟΤ ΧΡΗΗ ΔΙΑΔΙΚΣΤΟΤ: Η Ημζρα Αςφαλοφσ Χριςθσ του 

Διαδικτφου (SID) 2018 πραγματοποιικθκε τθν Τρίτθ 6 Φεβρουαρίου 2018 με κζμα 

"Δθμιουργιςτε, ςυνδεκείτε και μοιραςτείτε τον ςεβαςμό: Ζνα καλφτερο Διαδίκτυο αρχίηει 

μαηί ςασ". Μπορείτε να βρείτε μια ςυλλογι πόρων - από όλο το δίκτυο Insafe των Κζντρων 

Αςφαλοφσ Χριςθσ Διαδικτφου και πζρα από αυτό - για να ςασ βοθκιςουμε να γιορτάςετε 

το SID ςτο ςχολείο ςασ ... και μάλιςτα να προωκιςετε ζνα αςφαλζςτερο και καλφτερο 

Διαδίκτυο όλο το χρόνο! Αναηθτιςτε ανά λζξθ-κλειδί ι γλϊςςα για να βρείτε πόρουσ για να 

ικανοποιιςετε τισ ανάγκεσ ςασ, ι απλά περιθγθκείτε ςτθ λίςτα εδϊ. 

  

https://www.betterinternetforkids.eu/web/portal/resources/gallery
https://www.saferinternetday.org/web/sid/resources/gallery


    
   

Ενότητα 4: Δουλεύοντασ με τη νεολαύα 

 

“Να είςαι ο εαυτόσ ςου – βρεσ τον δικό ςου τρόπο. Γνϊριςε τον εαυτό ςου πριν κελιςεισ να 

γνωρίςεισ τα παιδιά. Συνειδθτοποίθςε  τι είςαι ςε κζςθ να κάνεισ (...). Είςαι το μοναδικό παιδί που 

πρζπει να ςυναντιςεισ και να εκπαιδεφςεισ πρϊτο απ' όλα” 

Μια τζτοια ςυμβουλι δόκθκε ςτουσ εκπαιδευτικοφσ από τον εκλεκτό Ρολωνό δάςκαλο Janusz 

Korczak. Ιςχφει για τουσ παιδαγωγοφσ, αλλά αναφζρεται επίςθσ ςτουσ εκπαιδευτικοφσ και τουσ 

δαςκάλουσ των νζων. Γνωρίηοντασ τον εαυτό ςασ, εργαηόμενοσ ςτισ δικζσ ςασ αδυναμίεσ και 

αναπτφςςοντασ τα δυνατά ςασ ςθμεία, και πάνω απ' όλα, θ αυκεντικότθτα ςτθν επαφι με τουσ 

μακθτευόμενουσ κα επιτρζψει τθν αποτελεςματικι ςυνεργαςία με τουσ νζουσ. 

Η εργαςία με τθ νεολαία διαφζρει από τθν εργαςία με παιδιά ι με ενιλικεσ. Συνδζεται με τθ ςυνεχι 

αντιπαράκεςθ με τθν εφθβικι επανάςταςθ, με ζντονα ςυναιςκιματα, αλλά και με τθ μεγάλθ 

απορρόφθςθ των νζων μυαλϊν. Αν ζνασ κοινωνικόσ λειτουργόσ κατορκϊςει να κερδίςει τθν 

εμπιςτοςφνθ των νζων και να τουσ ενκαρρφνει να ςυνεργαςτοφν, μπορεί να κάνει πολλά για τον 

εαυτό του, για τουσ μακθτζσ του και για ολόκλθρεσ κοινότθτεσ. 

Μια ςύντομη περιγραφό τησ νεολαύασ ωσ κοινωνικόσ ομϊδασ 
Για να μιλιςουμε για τθ διδαςκαλία των νζων, πρζπει να ςκεφτοφμε ποιουσ εννοοφμε όταν λζμε για 

νζουσ ανκρϊπουσ. Οι ερευνθτζσ δεν ςυμφωνοφν ςτον οριςμό τθσ νεολαίασ και τθσ νεότθτασ ι 

ακόμα και μιασ θλικίασ που κα μποροφςε να είναι κακοριςτικι για να χαρακτθριςτεί ζνα 

ςυγκεκριμζνο άτομο ςτθν κατθγορία τθσ νεολαίασ. Κατά κανόνα, ςτθν κατθγορία των εφιβων 

περιλαμβάνονται άτομα θλικίασ από 11 ζωσ 21 ετϊν, αν και το ανϊτατο όριο ςυχνά μετακινείται 

ακόμθ και ςτθν θλικία των 30 ετϊν. Ωςτόςο, το βιολογικό κριτιριο τθσ θλικίασ δεν αρκεί για να 

κακορίςει ποιοι είναι νζοι. 

Οι ερευνθτζσ που αςχολοφνται με κζματα νεολαίασ υπογραμμίηουν τθν παροδικι φφςθ αυτισ τθσ 

περιόδου ηωισ. Εξυπθρετεί τθν υιοκζτθςθ οριςμζνων ρόλων ηωισ και τθν απόκτθςθ δεξιοτιτων για 

τθν εφαρμογι τουσ. Ταυτόχρονα, είναι μια πολφ ταραχϊδθσ περίοδοσ όταν ζνα άτομο αγωνίηεται 

με τθ βιολογικι ωρίμανςθ και τθν αναηιτθςθ ταυτότθτασ. Αυτό ςυνδζεται με ςφγχυςθ και άγχοσ. Οι 

νζοι άνκρωποι επικεντρϊνονται με ενδιαφζρον ςτισ ομάδεσ γφρω από τθν ιδζα ι το δόγμα, είναι 

επιρρεπείσ ςτον δογματιςμό και τθ δοκιμι διαφορετικϊν ιδεολογιϊν. Μεταξφ των ενθλίκων, 

αναηθτοφν επίςθσ κακοδθγθτζσ και απορρίπτουν τισ αρχζσ. Η περίοδοσ τθσ νεολαίασ είναι θ εποχι 

των εςωτερικϊν και εξωτερικϊν ςυγκροφςεων. Ρροςπακοφν να ορίςουν τον εαυτό τουσ και τον 

κόςμο γφρω τουσ. Οι νζοι οικοδομοφν τθν κοςμοκεωρία τουσ, κακορίηουν ποια πρότυπα και αξίεσ 

κζλουν να τουσ κακοδθγοφν ςτθ ηωι τουσ. Γίνονται ανεξάρτθτοι από τθν οικογζνεια και αποκτοφν 

κοινωνικζσ δεξιότθτεσ. Ραρά τα πολλά κοινά χαρακτθριςτικά, οι νζοι είναι μια ετερογενισ 

κατθγορία. Οι διαφορζσ προκφπτουν από το κοινωνικό και πολιτιςτικό πλαίςιο ςτο οποίο 

εντάςςονται οι νζοι και από τα ατομικά χαρακτθριςτικά. 



    
   

Κανόνεσ ςυνεργαςύασ με τουσ νϋουσ 
Υπάρχουν πολλζσ δυςκολίεσ ςτθν ςυνεργαςία με τθ νεολαία, όπωσ θ αντίςταςθ ςτθ ςυμμετοχι, θ 

ζλλειψθ εμπιςτοςφνθσ. Αυτζσ οι δυςκολίεσ μποροφν να αντιμετωπιςτοφν εφαρμόηοντασ διάφορεσ 

αρχζσ: 

• Να ακοφτε τθ φωνι των νζων, να τουσ αντιμετωπίηετε ωσ ιςότιμουσ εταίρουσ. 

• Συμπεριλάβετε τουσ νζουσ ςε όλα τα ςτάδια τθσ από κοινοφ εργαςίασ - από το ςχεδιαςμό, 

τθν εφαρμογι, ωσ τθν αξιολόγθςθ. 

• Χρθςιμοποιιςτε μια γλϊςςα που ο κακζνασ μπορεί να καταλάβει. 

• Διοργανϊςτε ςυναντιςεισ ςε χϊρουσ φιλικοφσ και δθμοφιλείσ ςτουσ νζουσ, π.χ. ςε 

πολιτιςτικά κζντρα. 

• Δθμιουργιςτε μια ατμόςφαιρα αμοιβαίου ςεβαςμοφ και φιλίασ και, πάνω απ 'όλα, 

βεβαιωκείτε ότι όλοι αιςκάνονται αςφαλείσ. 

Οι νζοι άνκρωποι είναι πολφ πιο πρόκυμοι να ςυμμετάςχουν ςε δραςτθριότθτεσ που προκαλοφν 

τθν περιζργειά τουσ, ςχετίηονται με τα ενδιαφζροντά τουσ, ενκαρρφνουν τθ ςωματικι άςκθςθ, είναι 

πλοφςιεσ ςε διάφορα εξωτερικά ερεκίςματα όπωσ πολφχρωμεσ παρουςιάςεισ, εικονογραφιςεισ, 

πίνακεσ ηωγραφικισ, αρϊματα, ιχουσ / μουςικι. Είναι επίςθσ ςθμαντικό να προςδιοριςτεί με 

ςαφινεια ο ςκοπόσ για τον οποίο κα ςυμμετάςχουν οι νζοι. Αυτόσ ο ςτόχοσ πρζπει να είναι 

ςυνεπισ με τισ ανάγκεσ και τισ αξίεσ των ςυμμετεχόντων, διαφορετικά θ ομάδα δεν κα κζλει να 

αναλάβει δράςθ. 

Εςωτερικϊ κύνητρα 
Η εργαςία με τουσ νζουσ κα πρζπει να βαςίηεται ςτθν προτροπι των εςωτερικϊν κινιτρων, θ οποία 

είναι μια δφναμθ που ωκεί τουσ ανκρϊπουσ να αναλάβουν δράςθ παρά τθν ζλλειψθ εξωτερικϊν 

ανταμοιβϊν. Μιλάμε για εςωτερικά κίνθτρα όταν κάνουμε κάτι, γιατί μασ κάνει ευτυχιςμζνουσ, μασ 

δίνει μια αίςκθςθ ικανοποίθςθσ και μασ επιτρζπει να αναπτυχκοφμε ςε ζναν τομζα που είναι 

ςθμαντικόσ για μασ. Η δραςτθριότθτα που αναλαμβάνεται είναι μια ανταμοιβι από μόνθ τθσ. Αυτόσ 

ο τφποσ κινιτρων ευνοεί τθ δζςμευςθ και τθ δθμιουργικότθτα, γι' αυτό αξίηει να αναπτυχκεί ςτουσ 

νζουσ. 

Ραράγοντεσ που αυξάνουν τα εςωτερικά κίνθτρα: 

 Περιζργεια - οι νζοι είναι πιο πρόκυμοι να μάκουν αυτό που εκείνοι κεωροφν ενδιαφζρον. 

 Αίςκθςθ επιρροισ - οι νζοι είναι πιο πρόκυμοι να εμπλακοφν εάν ζχουν τθν ευκαιρία να 

επιλζξουν και να ζχουν πραγματικι επιρροι  ςτο τι τουσ ςυμβαίνει. 

 Αναγνϊριςθ - ο ςωςτά χρθςιμοποιοφμενοσ ζπαινοσ ζχει ωσ αποτζλεςμα τθν ενίςχυςθ των 

εςωτερικϊν κινιτρων, αλλά πολφ ςυχνά ζχει το αντίκετο αποτζλεςμα. 

 υνεργαςία - οι νζοι ςυνεργάηονται οικειοκελϊσ μεταξφ τουσ, εμπνζουν ο ζνασ τον άλλον 

και αλλθλο-ενκαρρφνονται να δράςουν. 

 Ανταγωνιςμόσ - θ επικυμία ςφγκριςθσ των αποτελεςμάτων ςασ με τα αποτελζςματα άλλων 

μπορεί να αποτελζςει πθγι εςωτερικϊν κινιτρων. Ωςτόςο, αν οι αποκλίςεισ μεταξφ των 

αποτελεςμάτων είναι πολφ μεγάλεσ, το κίνθτρο μειϊνεται. 



    
   

 Προκλιςεισ - ο ςαφισ κακοριςμόσ του ςτόχου και θ δυνατότθτα παρακολοφκθςθσ του 

επιπζδου εφαρμογισ του ευνοεί τθν ανάπτυξθ εςωτερικϊν κινιτρων. Ο ςτόχοσ πρζπει να 

είναι εφικτόσ, αλλά να απαιτεί προςπάκεια και πάνω απ' όλα πρζπει να είναι ςυνεπισ με 

τισ αξίεσ και τισ προςδοκίεσ ενόσ ςυγκεκριμζνου ατόμου. 

 Ευχαρίςτθςθ - εάν κάποια δραςτθριότθτα μασ χαρίηει ευχαρίςτθςθ, όχι μόνο τθ δεχόμαςτε 

με μεγαλφτερθ προκυμία, αλλά και κυμόμαςτε περιςςότερα γι' αυτι. 

Το ςθμαντικότερο ςτοιχείο τθσ μάκθςθσ των νζων είναι το βίωμα. Οι νζοι πρζπει, αν είναι δυνατόν, 

να χρθςιμοποιοφν τισ δικζσ τουσ γνϊςεισ και δεξιότθτεσ για να μάκουν για το άγνωςτο και να 

αποκτιςουν νζεσ ςυνικειεσ. Ωςτόςο, εάν οι υπάρχουςεσ γνϊςεισ και δεξιότθτεσ είναι ανεπαρκείσ, ο 

δάςκαλοσ ι ο εκπαιδευτισ ενεργεί ωσ ειδικόσ και δίνει τισ γνϊςεισ που ζχουν ιδθ δοκιμαςτεί. Οι 

ςπουδαςτζσ, ωςτόςο, κα πρζπει να ζχουν τθν ευκαιρία να τισ δοκιμάςουν ςε ζναν πρακτικό ςτόχο. 

  



    
   

Συνεργατικό μϊθηςη 
Η μάκθςθ που βαςίηεται ςτθν ομαδικι ςυνεργαςία υποςτθρίηει τθ μάκθςθ ςε μια ατμόςφαιρα 

αμοιβαίου ςεβαςμοφ και φιλίασ, χάρθ ςτθν οποία είναι μια αποτελεςματικι μζκοδοσ. Εντοφτοισ, 

αξίηει να ςυνδυάςετε προςεκτικά τουσ ςυμμετζχοντεσ ςτο εργαςτιριο ςε ομάδεσ. Θα πρζπει να 

κυμόμαςτε ότι τα καλφτερα αποτελζςματα, τόςο ςτθν ανάπτυξθ μεμονωμζνων μελϊν όςο και για 

ολόκλθρθ τθν ομάδα, φζρνουν εργαςία ςε μια πιο διαφορετικι ομάδα. Ιδανικά, οι ομάδεσ κα 

πρζπει να αποτελοφνται από τζςςερα άτομα, ζτςι ϊςτε κατά τθ διάρκεια μιασ ςυγκεκριμζνθσ 

εργαςίασ να μποροφν να εργάηονται ςε ηευγάρια και, μετά από λίγο, να επιςτρζψουν ςτθ ςυηιτθςθ 

με ολόκλθρθ τθν ομάδα. Αν το επιτρζπει θ ιδιαιτερότθτα του ζργου, αξίηει να ηθτιςετε από τουσ 

ςυμμετζχοντεσ να ανακζτουν ρόλουσ (π.χ. κάποιοσ που κρατάει ςθμειϊςεισ, κάποιοσ υπεφκυνοσ για 

υλικά, ζνασ επιμελθτισ κλπ.), ϊςτε κανείσ να μθν παραμζνει αδρανισ. Οι αςκιςεισ μποροφν επίςθσ 

να χωριςτοφν ςε φάςεισ και να ηθτιςουν από μεμονωμζνουσ μακθτζσ να κακοδθγιςουν τθν 

εφαρμογι τουσ (π.χ. ςτάδιο Ι - ςυηιτθςθ και ανταλλαγι ιδεϊν, ςτάδιο ΙΙ - μετάφραςθ των 

προβλθμάτων που ςυηθτοφνται ςε ςτόχουσ και δραςτθριότθτεσ, ςτάδιο ΙΙΙ - παρουςίαςθ των 

αποτελεςμάτων). 

Σχεδιϊζοντασ την εκπαύδευςη για τουσ νϋουσ 

Διάγνωση 
Ζνα πολφ ςθμαντικό ςτοιχείο ςτον ςχεδιαςμό τθσ εργαςίασ με τουσ νζουσ είναι να αναγνωριςτοφν 

οι εκπαιδευτικζσ τουσ ανάγκεσ. Εάν δεν τισ αναγνωρίςουμε, δεν κα μάκουμε αν το πρόγραμμα, τα 

εργαλεία και οι τεχνικζσ που ςχεδιάηουμε κα είναι κατάλλθλεσ και αποτελεςματικζσ. 

Ρροκειμζνου να δθμιουργθκεί μια καλι διάγνωςθ των αναγκϊν του περιβάλλοντοσ των νζων, 

πρζπει να εμπλακοφν οι εταίροι, για παράδειγμα: τα ςχολεία, οι τοπικοί κεςμοί, οι τοπικζσ 

κυβερνιςεισ, κακϊσ και οι ίδιοι οι νζοι. Μελετϊντασ τισ ανάγκεσ των νζων από διαφορετικζσ 

οπτικζσ γωνίεσ, κα ζχουμε περιςςότερεσ πικανότθτεσ να αναγνωρίςουμε με ακρίβεια τα 

πραγματικά προβλιματα. 

Δεν αρκεί να ρωτιςουμε ποια εκπαίδευςθ και ποια «κζλω» επικυμοφν οι νζοι. Ρρζπει να είςτε 

διερευνθτικοί, μθν ςταματιςετε ςε μια ερϊτθςθ, αλλά εξερευνιςτε το κζμα και αναηθτιςτε τα 

κρυμμζνα αίτια τθσ υπάρχουςασ κατάςταςθσ. Η μζκοδοσ "5 Γιατί" μπορεί να χρθςιμοποιθκεί για τον 

ςκοπό αυτό. Το πρϊτο ςτοιχείο αυτισ τθσ μεκόδου είναι να ςυγκεντρϊςει όςο το δυνατόν 

περιςςότερεσ πλθροφορίεσ ςχετικά με ζνα ςυγκεκριμζνο πρόβλθμα. Ραραδείγματα ερωτιςεων με 

τισ οποίεσ μποροφμε να αναηθτιςουμε απαντιςεισ: 

 Ροια είναι θ κατάςταςθ; Τι ςυμβαίνει; 

 Από πότε θ κατάςταςθ μοιάηει να είναι ζτςι; Ζχει αλλάξει κάτι; Ήταν ποτζ διαφορετικι; 

 Ροια είναι θ ζκταςθ του προβλιματοσ; Ρόςα άτομα αφορά; 

 Ροιεσ κα είναι οι ςυνζπειεσ αν δεν αλλάξει τίποτα; 

Κατόπιν προςδιορίςτε ποιοσ μπορεί να ςασ βοθκιςει να αναηθτιςετε τθν αιτία του προβλιματοσ. 

Μπορείτε να χρθςιμοποιιςετε τθ μζκοδο καταιγιςμοφ ιδεϊν για αυτόν τον ςκοπό. Μόλισ μάκετε 

ποιο μοιάηει να είναι το πρόβλθμα και ποιον να ρωτιςετε για τα αίτιά του, μπορείτε να 

προχωριςετε ςτο κατάλλθλο ςτάδιο τθσ μεκόδου "5 Γιατί", δθλαδι να ρωτιςετε "γιατί;". Για να 



    
   

μάκουμε τθν πραγματικι αιτία του προβλιματοσ, θ ερϊτθςθ "γιατί" πρζπει να ερωτθκεί κατά μζςο 

όρο 5 φορζσ, π.χ. 

Πρόβλθμα: Η νεολαία δεν ςυμμετζχει ςε δραςτθριότθτεσ τοπικϊν πολιτιςτικϊν κεςμϊν. 

1. Γιατί οι νζοι δεν ςυμμετζχουν ςε δραςτθριότθτεσ τοπικϊν πολιτιςτικϊν κεςμϊν; 

  Επειδι δεν κζλουν. 

2. Γιατί οι νζοι δεν κζλουν να ςυμμετζχουν ςε δραςτθριότθτεσ τοπικϊν πολιτιςτικϊν κεςμϊν; 

 Επειδι προτιμοφν να περνοφν χρόνο ςτο ςπίτι μπροςτά από ζναν υπολογιςτι. 

3. Γιατί οι ζφθβοι προτιμοφν να περνοφν χρόνο μπροςτά ςτον υπολογιςτι; 

 Επειδι φοβοφνται να οικοδομοφν ςχζςεισ ςτον πραγματικό κόςμο. 

4. Γιατί οι ζφθβοι φοβοφνται να οικοδομιςουν ςχζςεισ ςτον πραγματικό κόςμο; 

 Επειδι αξιολογοφν τισ κοινωνικζσ τουσ δεξιότθτεσ ωσ χαμθλζσ. 

5. Γιατί οι νζοι εκτιμοφν χαμθλά τα κοινωνικά τουσ προςόντα; 

 Επειδι ςπάνια ζχουν τθν ευκαιρία να εξαςκιςουν αυτζσ τισ δεξιότθτεσ. 

Στθν παραπάνω περίπτωςθ, θ λφςθ μπορεί να είναι θ ςυμμετοχι των νζων ςε δραςτθριότθτεσ που 

κα επιτρζψουν τθν ανάπτυξθ διαπροςωπικϊν δεξιοτιτων, αρχικά ςε μικρζσ ομάδεσ. 

Μια ςθμαντικι αρχι ςτθ διάγνωςθ των αναγκϊν είναι να αποφευχκεί θ απλι κατθγοριοποίθςθ. 

Στθν παραπάνω περίπτωςθ, θ διάκριςθ μεταξφ ενεργοφσ και αδρανοφσ νεολαίασ ζρχεται πρϊτθ, 

αλλά ίςωσ οι αδρανείσ νζοι ςε οριςμζνουσ τομείσ είναι πρόκυμοι να αναλάβουν πρωτοβουλία. 

Μετά από περιςςότερεσ ερωτιςεισ, μια τζτοια διαίρεςθ μπορεί να είναι παραπλανθτικι. 

Κατά τθ διάγνωςθ των αναγκϊν των νζων, αξίηει να χρθςιμοποιθκοφν ελκυςτικζσ και 

ενδιαφζρουςεσ διαγνωςτικζσ μζκοδοι που κα απαιτοφν τθ ςυμμετοχι των υποκειμζνων, όχι μόνο 

τισ απαντιςεισ τουσ ςτισ ερωτιςεισ. Τζτοιεσ μζκοδοι μποροφν να είναι το περπάτθμα, θ 

χαρτογράφθςθ, το παιχνίδι ςτο γιπεδο, τα εργαςτιρια. Η ελκυςτικι διάγνωςθ μπορεί να 

αποτελζςει κίνθτρο για τουσ νζουσ να ςυμμετάςχουν αργότερα ςε μακιματα. 

Η διάγνωςθ κα πρζπει να ςυμπλθρϊνεται με μια ζκκεςθ που κα πρζπει να είναι ςφντομθ, 

κατανοθτι ςε όλουσ, ελκυςτικι και διακζςιμθ ςε όςουσ ενδιαφζρονται. 

Σο αρχικό ςτάδιο τθσ εκπαίδευςθσ 

Μόλισ ολοκλθρωκεί θ διάγνωςθ, πρζπει να εκπλθρϊςουμε τισ ίδιεσ τισ ανάγκεσ και να τισ 

ενθμερϊςουμε λεπτομερϊσ. Είναι απαραίτθτο να διατυπωκοφν οι ςτόχοι αυτϊν των 

δραςτθριοτιτων. Οι νζοι άνκρωποι είναι πιο πρόκυμοι να εμπλακοφν, να γνωρίςουν ο ζνασ τον 

άλλον. Κατά τον ςχεδιαςμό μιασ δράςθσ, κα πρζπει να προςεγγίηουμε τισ διαγνωςμζνεσ ανάγκεσ 

κακϊσ και τισ δυνατότθτεσ και τα εμπόδια τθσ εφαρμογισ από τθν θλικία, τον τόπο διαμονισ και το 



    
   

ενδιαφζρον. Στθ βάςθ αυτι, κακορίςτε τισ τάξεισ τουσ, τον χρόνο και τον τόπο τουσ και, ςτθ 

ςυνζχεια, ςχεδιάςτε τθ ςτελζχωςθ των τάξεων. 

Οι τάξεισ ι τα μακιματα πρζπει να ξεκινοφν από το να γνωρίςουν ο ζνασ τον άλλον και να 

οικοδομιςουν ζνα κλίμα εμπιςτοςφνθσ και καλοςφνθσ. Αυτό μπορεί να επιτευχκεί από τα παιχνίδια 

ενςωμάτωςθσ τα λεγόμενα να ςπάςουμε τον πάγο. Αυτά είναι παιχνίδια τα οποία επιτρζπουν ςτουσ 

ςυμμετζχοντεσ και τουσ νζουσ να μάκουν κάτι για τον εαυτό τουσ, να ξεπεράςουν τθ ςυςτολι και να 

ενκαρρφνουν τθ ςυνεργαςία. Στο αρχικό μζροσ τθσ εκπαίδευςθσ, αξίηει επίςθσ να κακοριςτεί ο 

ςκοπόσ των τάξεων και θ δομι τουσ. 

Ζνα ςθμαντικό ςτοιχείο του μακιματοσ είναι ο κακοριςμόσ των κανόνων που κα ακολουκιςουν 

όλοι οι ςυμμετζχοντεσ και οι κακοδθγθτζσ. Μπορεί να επιτευχκεί με ζνα ςυμβόλαιο που ζχει 

ςυμφωνθκεί και υπογραφεί από όλουσ. Βοθκά να αποφεφγονται διάφορεσ ενοχλθτικζσ 

καταςτάςεισ ςτθν αίκουςα εκπαίδευςθσ. Επειδι οι νζοι επικυμοφν να αποφαςίηουν για τον εαυτό 

τουσ και να επθρεάηουν το τι ςυμβαίνει γφρω τουσ, είναι καλφτερο να εγκαταλείψουμε τθν 

αυταρχικι επιβολι αρχϊν που κα γίνουν ςεβαςτζσ και κα τισ ςυγκροτιςουν από κοινοφ. Ο 

εκπαιδευτισ μπορεί να ενκαρρφνει τουσ ςυμμετζχοντεσ να υποβάλλουν προγραμματικζσ προτάςεισ, 

να κάνουν ερωτιματα προςανατολιςμοφ ι να οργανϊνουν ςυηθτιςεισ. Για τουσ κανόνεσ που 

ορίηονται ςτο ςυμβόλαιο, όλοι οι ςυμμετζχοντεσ πρζπει να ςυμφωνιςουν, και για να το 

αποδείξουν, αξίηει να το υπογράψουν. Το γραπτό ςυμβόλαιο κα πρζπει να αναρτθκεί ςε ορατό 

μζροσ και κα πρζπει να παραμείνει μζχρι το τζλοσ τθσ εκπαίδευςθσ ι ενόσ κφκλου κατάρτιςθσ. Σε 

προβλθματικζσ καταςτάςεισ, ο εκπαιδευτισ μπορεί να αναφερκεί ςε κεςμοκετθμζνουσ κανόνεσ. Αν 

κατά τθ διάρκεια τθσ εκπαίδευςθσ αποδειχκεί ότι το ςυμβόλαιο υπολείπεται κάποιου κανόνα, με τθ 

ςυγκατάκεςθ ολόκλθρθσ τθσ ομάδασ, μπορείτε να τον προςκζςετε. Επίςθσ, εάν αποδειχκεί δφςκολο 

για κάποιουσ να ςυμμορφωκοφν με οριςμζνουσ από τουσ ςυμφωνθμζνουσ κανόνεσ και όλοι οι 

ςυμμετζχοντεσ επικυμοφν να τον επαναςχεδιάςουν - είναι εφικτό. Το ςυμβόλαιο μπορεί να 

ενθμερωκεί ςε κάκε ςτάδιο τθσ εκπαίδευςθσ - υπό τθν προχπόκεςθ ότι γίνονται αποδεκτζσ όλεσ 

αυτζσ οι αλλαγζσ. 

Σο κφριο μζροσ τθσ εκπαίδευςθσ 

Μόλισ οι ςυμμετζχοντεσ και ο εκπαιδευτισ γνωρίςουν ο ζνασ τον άλλον, ο ςτόχοσ του μακιματοσ 

είναι ςαφισ για όλουσ, ποια κζματα κα ςυηθτθκοφν και πότε υπάρχουν διαλείμματα και όλοι 

δζχονται το ςυμβόλαιο κατάρτιςθσ, μπορείτε να προχωριςετε ςτο κφριο μζροσ του μακιματοσ.. 

Κατά τθν οργάνωςθ ενόσ χρονοδιαγράμματοσ μακιματοσ, πρζπει να ζχουμε κατά νου πϊσ 

μακαίνουν οι νζοι και να τουσ παρζχουμε μια ποικιλία ερεκιςμάτων και δραςτθριοτιτων. 

 

 

 

 

 



    
   

ΘΥΜΟΜΑΣΤΕ 

 

Οι επιμζρουσ ενότθτεσ των μακθμάτων διαχωρίηονται ςαφϊσ μεταξφ τουσ. Οι άνκρωποι κυμοφνται 

καλφτερα τι είναι ςτθν αρχι και ςτο τζλοσ - τα ςθμαντικότερα ηθτιματα πρζπει να βρεκοφν ςε αυτά 

τα άκρα. Οι εκπαιδευτζσ κα πρζπει επομζνωσ να κάνουν πολλζσ «αρχζσ» και «τελειϊματα» με 

κατάλλθλα ςχεδιαςμζνα διαλείμματα και περιλιψεισ επιμζρουσ τμθμάτων τθσ διδαχκείςασ φλθσ. 

Είναι καλι ιδζα να ειςαχκεί θ κινθτικότθτα ςτο κφριο μζροσ τθσ εκπαίδευςθσ, επειδι θ 

δραςτθριότθτα βελτιϊνει τθ λειτουργία του εγκεφάλου. Εάν χρθςιμοποιείτε τθ μζκοδο διαλζξεων, 

αξίηει να κάνετε μικρζσ παφςεισ κάκε 8-10 λεπτά. Μπορεί να είναι μια ερϊτθςθ για τουσ 

ςυμμετζχοντεσ, ζνα αςτείο ι μια ςφντομθ άςκθςθ. 

Ολοκλιρωςθ τθσ εκπαίδευςθσ και αξιολόγθςθ 

Κάκε εκπαίδευςθ ι άλλθ μορφι μακθμάτων πρζπει να ζχει τθν ολοκλιρωςθ τθσ και τθν περίλθψι 

τθσ. Χρθςιμεφει ςτθν οργάνωςθ τθσ μεταδιδόμενθσ γνϊςθσ. Στο τζλοσ κάκε μακιματοσ αξίηει να 

ςυγκεντρωκοφν οι απόψεισ των ςυμμετεχόντων για τον βακμό ικανοποίθςισ τουσ από τθν 

ολοκλθρωμζνθ εκπαίδευςθ. Ωςτόςο, μθν ςταματιςετε ςε υποκειμενικζσ εκτιμιςεισ, επειδι δεν 

λζνε τίποτα για το αν ζχουν επιτευχκεί οι ςτόχοι τθσ εκπαίδευςθσ. Ωσ εκ τοφτου, είναι απαραίτθτο 

να εξεταςτοφν άλλεσ μορφζσ αξιολόγθςθσ. Ο ευκολότεροσ τρόποσ είναι να εξετάςετε τθ γνϊςθ, 

αλλά πικανϊσ ςε κανζνα ζφθβο δεν αρζςουν τα διαγωνίςματα. Μια καλφτερθ λφςθ είναι να 

ελζγξετε αν οι ςυμμετζχοντεσ είναι ςε κζςθ να χρθςιμοποιιςουν τισ αποκτθμζνεσ γνϊςεισ ςε ζνα 

ςυγκεκριμζνο ζργο. Μπορείτε επίςθσ να διεξάγετε προςωπικζσ και ομαδικζσ ςυνεντεφξεισ ι να 

καλζςετε τουσ ςυμμετζχοντεσ τθσ εκπαιδευτικισ διαδικαςίασ να ςυμμετάςχουν ςε εργαςτιρια 

επιςκόπθςθσ. Εφαρμογζσ από τθν αξιολόγθςθ κα πρζπει να παρουςιάηονται με τθ μορφι γραπτισ 

ζκκεςθσ. 

  

• τι διαβάηουμε 10% 

• τι ακοφμε 20% 

• τι βλζπουμε 30% 

• τι ακοφμε και βλζπουμε ταυτόχρονα 50% 

• τι λζμε 70% 

• τι λζμε και κάνουμε 90% 
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 Appendix: Resources on the Web  

 WHO@ (Working to Halt Online Abuse) - http://www.haltabuse.org/ 

 EU Kids Online, 2013: www.eukidsonline.net  

 WiredPatrol (formerly CyberAngels) - http://www.wiredpatrol.org/ 

 CyberTipline - http://www.cybertipline.com/ 

 SafetyEd International - http://www.safetyed.org/ 

 http://cyberviolence.atwaterlibrary.ca/wp-content/uploads/2016/08/Atwater-

LibraryPreventing-and-Eliminating-Cyberviolence-Initiative-press-draft.pdf 
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