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Acest manual este disponibil in 5 limbi: engleza, poloneza, greaca, romana si italiana si
disponibila gratuity pe website-ul: www.cyberviolence.eu

Puteti fi tinuti la curent cu activitatile proiectului urmarind paginile noatre de Facebook,
disponibile in 5 limbi.

Proiectul CyberViolence 2016-03-PL01-KA205-035361 este implementat ca parte a programului
Erasmus+ a Uniunii Europene (Actiunea2. Cooperare pentru inovatie si schimb de tehnici eficiente,
Parteneriat Strategic). Perioada de desfasurarea a implementarii proiectului este de 24 de luni, din
aprilie 2017 pana in martie 2019.
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Despre proiect

CyberViolence este un proiect care vizeaza combaterea violentei pe internet.
Institutul pentru Tehnologii Noi (Institute of New Technologies Association ) Tmpreund cu trei
parteneri europeni implementeaza proiectul international CyberViolence ca parte a programului
Erasmus+.

Principala problema legata de violenta ciberneticd este lipsa cunoasterii si a gradului de
constientizare cu privire la problema cyberbullying-ului in randul tinerilor, al lucratorilor, al
profesorilor si al parintilor. Printre tineri, problema este lipsa de constientizare a amenintarilor
online, a lipsei de oportunitati si a capacitatii de a raspunde la hartuirea cibernetica. Printre lucratorii
si profesorii, problema este lipsa de instrumente si metodologii de lucru cu acest subiect, in educatie
si prevenire. In randul parintilor, nu existd nicio constientizare a problemei si nici abilitatea de a
recunoaste primele semne de victima a fenomenului cyberbullying.

Printre grupurile tintd se numara:

e Tinerii — principalul grup tinta al activitatilor noastre. Tinerii sunt cei mai vulnerabili de a fi
victime ale agresiunii cyberbullying datorita faptului ca acestia sunt vulnerabili si lipsiti de
experienta in viata social3;

¢ Profesorii — rolul lor este de a educa si de a preveni acest fenomen negativ. Ei au nevoie de noi
instrumente pentru a sti cum sa combata violenta cibernetica in randul elevilor;

e Parintii — atunci cand copilul lor este victima hartuirii cibernetice, ar trebui sa fie primii care sa
recunoasca simptomele, insa, din pacate, adesea nu au cunostintele de baza.

Proiectul are cateva obiective principale, printre care se numara:

1. imbun3tatirea calititii si relevantei educatiei prin dezvoltarea unor abordéri noi si inovatoare
(noi scenarii pentru atelierele de tineret, benzi desenate tematice, concursuri, testarea
produselor proiectului, implementarea si promovarea diseminarii rezultatelor)

2. Elaborarea unui program de prevenire a fenomenului cyberbullying, dezvoltarea si furnizarea
unui manual si a altor resurse pentru profesori;

3. Cresterea cunostintelor despre amenintarile online, consecintele activitatilor online si aspectele
mentale si emotionale ale agresiunii cibernetice;

4. Introducerea, dezvoltarea si promovarea metodelor si instrumentelor inovatoare in educatie
prin sustinerea scolilor si a profesorilor interesati de aderarea la programul proiectului.

Promovarea cooperdrii in domeniul educatiei si prevenirii, deoarece toti participantii la proiect pot
invata unul de celalalt.
Proiectul este implementat de 4 organizatii din 4 tari si are un caracter transnational, deoarece
Internetul nu are granite, iar cyberbullying-ul este o problema internationala care trebuie rezolvata la
nivel international:

e Institute of New Technologies Association (Polonia) — liderul proiectului

e Crystal Clear Soft (Grecia) — partener,

e Asociatia DIRECT (Romania) — partener,

e CSP - INNOVAZIONE NELLE ICT S.C.A.R.L. (Italia) — partener
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Despre manual

Aceasta brosura este un document important pentru toti lucratorii si liderii de tineret dedicati,
pentru ONG-urile interesate, precum si pentru factorii de decizie si cetatenii, care sunt familiarizati
cu modalitatile si scopurile utilizarii instrumentelor pedagogice pentru a opri violenta de tip
cyberbullying, promovarea educatiei non-formale si a abilitatilor de planificare a obiectivelor vietii,
practicand incluziunea, empatia, cooperarea, recunoasterea drepturilor omului, promovarea
diferentelor si a valorilor universale ale tolerantei, rezolvarea conflictelor prin comunicare si
controlul conflictelor.

n cadrul proiectului, participantii vor adopta noi competente legate de dialogul social si cooperare.
Numarul de manuale privind invatarea nonformala, axat pe stoparea violentei de tip cyberbullying
este limitat si insuficient. Lipsa unui cadru de formare adecvat (in educatia formald) a lucratorilor de
tineret conduce la utilizarea ineficienta a capacitatii profesionistilor in domeniu.

Acest manual completeaza unul dintre lacunele din sectorul tineretului, si anume necesitatea unor
metodologii de formare a formatorilor capabili sa antreneze lucratorii de tineret.

Modulele din manual care se refera la obiectivul principal al proiectului sunt elaborate astfel incat
lucratorii de tineret, formatorii si profesorii care lucreaza cu tinerii sd dobandeascda toate
cunostintele si abilitatile necesare pentru prevenirea si oprirea violentei de tip cyberbullying, astfel
incat atelierele de formare sa poata fi utilizate pentru bunastarea organizatiilor, a comunitatii locale
si chiar dincolo de aceastea.

Sperdm ca acest manual sa fie utilizat de catre lucratorii de tineret si liderii de tineret pentru a
multiplica mesajul proiectului, utilizand metodele si continutul Manualului. Urmarind prioritatile si
obiectivele programului Erasmus+, precum si activitatile partenerilor din proiect, speram ca acest
manual va fi un instrument util in prevenirea fenomenului cyberbullying, pentru participarea activa a
tinerilor in a gasi solutii practice si durabile Tn stoparea fenomenul violentei.
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Modulul 1: Conceptul de CyberViolence

Acest modul ofera o imagine de ansamblu a conceptului CyberViolence, tipurile de agresiune legate
de varsta, metode, cai de producere, reactii, exemple teoretice ale situatiilor de hartuire cibernetica
care pot afecta tinerii. Va exista o schema de functionare pentru a face fata unor situatii dificile,
solutii/ remedii/raspunsuri, cum sa prevenim, cum sd reactionam, cum sd ne aparam de violenta,
atat la noi cat si la ceilalti, sa oferim sprijinul celor apropiati (familie si prieteni), sa abordam opinia
publica si cazuri specifice din mass-media.

Proiectul contribuie la cresterea gradului de constientizare a efectelor violentei, la formarea tinerilor
pentru a folosi instrumente importante vizand incluziunea sociala. Trebuie sa existe informatii
frecvente si adecvate varstei tinerilor, care sa abordeze drepturile online si responsabilitatile lor
atunci cand utilizeaza internetul. De asemenea, recomandam setul de instrumente de formare
pentru formatori si educatori, care prin abordarea educationala dezvolta empatia si responsabilitate
online.

Tnvitarea prin impartisirea experientelor si colaborare, dezvolt3 calitatea nvatdrii, serveste tuturor
organizatiilor participante pentru a sprijini procedurile relevante in sistemele lor nationale.

Cyberbullying - o noua forma de agresiune de tip bullying

Bullying-ul este o problema internationala (Smith et al., 1999), poate ruina vieti. Actual, aceast
fenomen de violenta dauneaza stimei de sine, dezbind oamenii si promoveaza prejudecatile. Ultimele
cercetdri au aratat cd 1 din 2 persoane au suferit o agresiune intr-o anumita forma directa sau
indirecta, in timpul vietii. Aceasta statistica socanta arata cat mai mult trebuie facut pentru a preveni
si stopa violenta. Intr-un context academic, existd un consens puternic in comunitatea de cercetare,
considerandu-se agresiunea de tip bullying o forma de agresiune sociala (Bjorkqvist, Ekman, &
Lagerspetz, 1982), care se caracterizeaza prin trei criterii majore: intentia de a face rdu; repetarea
comportamentului pe o perioada de timp si, un dezechilibru al puterii intre victime si agresor
(Olweus, 1993; O'Moore & Minton, 2004; Rigby, 2002). O'Moore si Minton (2004) dezvoltd aceasta
perspectivd, argumentand ca doar un incident deosebit de grav, care contribuie la intimidare poate
constitui o agresiune de tip bullying.

Tn contextul european, violenta are loc in forme tot mai puternice: lupte stradale, atentate, insulte,
hartuire, hartuire cibernetica, cyberbullying. Comportamentul violent a castigat noi instrumente si,
prin urmare, a adoptat noi forme.

Fenomenul cyberbullying a fost diagnosticat cu numai cativa ani in urma si reprezinta orice
comportament online, care utilizeazd tehnologia si dauneaza starii psihologice, emotionale,
financiare si / sau fizice a unui individ sau a unui grup. Violenta cibernetica, fenomenul cyberbullying
- poate fi indreptata catre persoane sau grupuri, acestea din urma fiind tintele caracteristice violentei
cibernetice, comparativ cu violenta offline, datoritd usurintei cu care un singur faptuitor poate sa
adune informatii si sd contacteze un numar mare de persoane cu privire la Internet. Acesta este un
alt aspect al violentei online, care poate provoca efecte pe scara larga. (Reteaua Europeand care
abordeazd violenta impotriva accesului la internet)

Tn ultimii 40 de ani, cercet&torii au studiat fenomenul bullying, concept care in 1970 a fost descris ca
"hartuire, agresiune, o forma specifica de violenta". Dan Olweus a fost unul dintre primii cercetatori
care au facut studii stiintifice despre bullying. El defineste agresiunea dupa cum urmeaza:



Co-funded by the C Y B E R @

Erasmus+ Programme

of the European Union V I O L E N C E

Consideram ca un elev este hartuit, victima bullying-ului, cand un alt elev/grup de elevi:
e spune lucruri deranjante sau il ia in batjocurd, ori ii pune porecle menite sa-I supere
e este ignorant sau exclus deliberat din grupuri/activitdti de grup
e amenintd, loveste, rdneste sau hdrtuieste pe cineva
e rdspdndeste minciuni sau bdrfe despre cineva, incearcd sd convingd un grup sd excludd
anumite persoane
Cercetatorii Olweus, Smith, Ortega si Merchan sunt de acord ca, pentru a defini un comportament
particular de agresiune de tip bullying, trebuie sa existe cel putin trei conditii:
(i) intentia de a dauna victimei;
(ii) repetarea comportamentului abuziv asupra o anumita perioada
(iii) un dezechilibru al puterii intre victima si agresor/agresori.

Tn trecut, bullying-ul s-ar fi putut limita la scoald, dar acum majoritatea tinerilor are acces la
smartphone-uri, laptop-uri si tablete, iar agresiunea si abuzul pot intra in casele tinerilor prin
utilizarea tehnologiilor si se pot intampla oricand, zi sau noapte. Tinerii sunt frecvent hartuiti pe
internet, apar din ce in ce mai multe cazuri, unele au impins tinerii la marginea sinuciderii.
Cyberbullying-ul difera de formele traditionale de bullying, in mai multe moduri. De exemplu, Vande
Bosch si Van Cleemput (2009) subliniaza faptul ca echilibrul de putere in agresiunea cibernetica nu
depinde de dimensiunea fizica, se poate baza pe aptitudini tehnologice superioare sau pe abilitatea
de a-si ascunde identitatea.

Initial fenomenul violentei de tip bullying a fost limitat la scoala sau la cartier, acum s-a mutat in
lumea online. Utilizarea mijloace electronice determina producerea "hartuirii cibernetice", a
cyberbullying-ului. Rezultatele psihologice si emotionale determinate de cyberbullying sunt similare
cu cele ale agresiunii din viata reala. Diferenta este ca agresiunea de tip bullying din viata reala se
termind adesea cand se termind scoala. Pentru hartuirea ciberneticd, nu existd nicio scipare. In
ultimii ani, Internetul si tehnologiile informatiei si comunicatiilor (TIC) au avut un impact din ce in ce
mai important asupra vietii noastre de zi cu zi (Cross et al., 2009). Utilizarea tehnologiei este acum
integrata in viata cotidiana a copiilor (Livingstone et al., 2011), iar comunicarea electronica este
privita de multi copii si adolescenti ca fiind esentiald pentru interactiunea lor sociald (Kowalski,
Limber, & Agatston, 2008).

Legatura dintre bullying si mass-media digitala si sociala a creat fenomenul cyberbullying, de hartuire
cibernetica, cu efecte noi si neasteptate pentru oameni. Cyberbullying-ul este o forma de violenta
repetata de catre unul sau mai multi oameni fatad de alte persoane care au fost identificate ca victime
prin utilizarea web-ului, folosind computerele sau dispozitivele mobile.
Cyberbullying-ul poate ascunde identitatea unui copil care hartuieste, astfel incat sa nu fie tras la
raspundere atunci cand agresiunea cibernetica este descoperita sau raportata unui adult. Datorita
naturii mediilor electronice, copiii pot configura conturi false sau chiar pot face un cont fals copilului
pe care il agreseaza. Anonymous hacking-ul cibernetic este un altul dintre faptele de agresiune
cibernetica care rezultd din natura mediilor electronice, cum ar fi faptul ca violenta poate aparea
oriunde.

Tehnologia ofera agresorilor posibilitatea de a hartui victima, indiferent de timp si loc. Prin urmare,
cyberbullying-ul se produce in afara limitelor fizice din mediul scolar sau din alte locuri in care are loc
hartuirea traditionala. Agresorii nu vor sa fie localizati.
Fenomenul cyberbullying a crescut exponential ca o amenintare la adresa securitatii online numai in

7
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ultimul deceniu. Pentru a cita cateva statistici populare, studiul din 2017 - Pew Research Center
privind hartuirea online a observat cd aproximativ 40% dintre americani au experimentat personal
hartuirea online, In timp ce aproximativ 62% dintre americani deja considera cyberbullying-ul o
problema majora pentru societate. De asemenea, studiul a aratat ca aproape unul din cinci (18%)
dintre indivizi este 1n risc de o hartuire "extrema", cum ar fi amenintarile fizice si hartuirea sexuala
online. Tn mod statistic, hdrtuirea vizeaza adesea utilizatorii cu viziuni politice, tinteste aspectul fizic,
rasa, sexul Si orientarea sexuala a victimelor.
Desi definitiile fenomenului cyberbullying (Hutson, 2016), explicd indeosebi agresiunea bullying
online, ele variaza de la sursa la sursa; majoritatea fac referire la:

e contactul sub formd electronicd

e actul agresiv

e intentia

e repetitia

e qagresiunea victimei

Fenomenul cyberbullying se intalneste la nivelul:
e website-urilor personale
e blog-uri
o e-mail-uri
e texte
e site-uri de naturd sociald
e sjte-uri destinate convorbirilor (chat rooms)
® mesaje
e fotografii
e jocurivideo (Feinberg & Robey, 2009)

Prin definitie, cyberbullying-ul apare printre tineri. Atunci cand este implicat un adult, acesta poate
indeplini definitia “cyber-harassment” sau “cyber-stalking”, infractiuni de hartuire online care pot
avea consecinte juridice Si implica inchisoare.
Cyberbullying-ul are loc "atunci cdnd cineva hartuieste in mod repetat o altd persoand online sau in
mod repetat abordeazd o altd persoand prin e-mail sau mesaj - text sau atunci cénd cineva
posteazd ceva online despre o altd persoand pe care nu o place" (Cyberbullying Research Center,
2016).

Cyberbullying-ul este un act agresiv, intentionat, initiat de un individ sau de un grup, folosind mediul
electronic, repetat, continuu si neincetat impotriva unei persoane. (Smith, 2008).

Aceasta definitie este simpla, concisa si rezonabila, cuprinzand cele mai importante elemente:

¢ Constientizarea: comportamentul trebuie sa fie deliberat, nu accidental.

* Repetativitatea: agresiunea reflectd un model de comportament, nu este doar un incident izolat.

¢ Ranirea: tinta trebuie sa perceapa ca raul a fost cauzat.

e Computerele, telefoanele mobile si alte dispozitive electronice: diferentiaza cyberbullyingul de
agresiunea traditionala de tip bullying.

Potrivit Comisiei Europene, conceptul de cyberbullying exprima o hartuire repetata verbala sau
psihologica, efectuata de un individ sau un grup, impotriva altora. Poate lua mai multe forme: de

batjocura, insulte, amenintari, zvonuri, barfe, comentarii neplacute sau calomnie. Serviciile online
8
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interactive (e-mail, camere de chat, mesagerie instantanee) si telefoane mobile au oferit noi
oportunitati si modalitati prin care agresorii pot sa-si abuzeze victimele. Violenta in propagarea
cibernetica are loc prin mesaje, filme si fotografii, scrieri intimidante prin intermediul retelelor
sociale sau publicate pe site-uri web. Exemple de violenta cibernetica includ (dar nu se limiteaza la)
mesaje text sau e-mailuri rau intentionate, zvonuri trimise prin e-mail sau postate pe site-uri de
socializare, partajarea imaginilor intime / video / texte fara consimtamantul online, hartuirea online,
urmarire si  amenintare prin expresii care denota rasismul, homofobia si misoginia.
Vandebosch, Van Cleemput, Mortelmans si Walrave (2006) sustin cd nu este esential ca agresiunea
sa fie repetatd din partea agresorului pentru ca aceasta sa constituie cyberbullying. De exemplu,
continutul creat sau distribuit o singura data de agresor/cyberbully poate raméane online in timp si,
prin urmare, poate fi vizut sau impértdsit de cei care asistd la continut. intr-o astfel de situatie,
repetarea este caracterizata de numarul de martori, spre deosebire de numarul de actiuni din partea
agresorului in actul de bullying.
n plus, dezechilibrul de putere in spatiul cibernetic este oarecum mai putin clar decat in lumea real3.
Desi in cazurile de hartuire traditionald, violenta poate lua forma unor dimensiuni fizice, in cyber
world - dimensiunea cibernetica poate ascunde identitatea agresorilor. (Vandebosch et al., 2006).
Este oarecum mai dificil sa ramai anonim in cazuri de agresiunea de tip bullying, traditionala.
Exista mai multi actori implicati in fenomenul cyberbullying:

e Agresorul/ agresorii

e Victima

e Martorii/ observatorii
Rolurile de agresor si de victima sunt interdependente si uneori pot fi schimbate: victima poate

deveni un agresor sau un persecutor.
Rey si Ortega (2007) impart hartuirea traditionala in cinci forme principale:

1. fizic

2. verbal

3. gesturi

4. excludere

5. santajare
Toate tipurile de agresiune bullying sunt legate de un risc real de a provoca vatamari psihologice,
performante insuficiente in educatie si lipsa de realizari sociale.

Forme ale cyberbullying-ului

O modalitate de a intelege fenomenul cyberbullying este clasificarea acesteia in functie de mass-
media sau de forma:
¢ mass-media in care se desfasoara abuzul, cum ar fi mesajele text, mesajele ilustrate, apelurile
telefonice, mesajele e-mail, mesajele instantanee sau paginile web.
¢ in conformitate cu caracterul agresiunii, cum ar fi argumentele inflacarate, hartuirea, calomnia,
pretentia de a fi altii, dezvaluirea informatiilor private, excluderea, persecutia si defdimarea.
Aceste clasificari se vor schimba pe masura ce evolutia tehnologica se va schimba.

Urmatoarea prezentare generald ofera o perspectiva mai aprofundata asupra diferitelor tipuri de
cyberbullying:

1. Dupad tipul - media (Smith, 2006)
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e SMS: Trimiterea sau primirea de mesaje text abuzive prin intermediul telefonului mobil.

* MMS, Snapchat, etc: Trimiterea sau primirea de fotografii si / sau clipuri video neplacute,
utilizand telefoanele mobile.
* Apeluri telefonice: efectuarea sau primirea unor apeluri telefonice deranjante, cum ar fi

apeluri telefonice rautacioase sau apeluri anonime fara sens.

¢ E-mailuri rdu intentionate sau amenintdtoare trimise direct victimei sau e-mailuri cu

continut rau intentionat despre o victima, trimise altor persoane.

e Amenintari sau abuzuri prin participarea la Chat: camerea de chat, de exemplu in timpul

jocurilor online.

¢ Hartuirea prin mesajele instant (Instant Mesaje), de exemplu pe Facebook, Skype
2.Dupd tipul de comportament (Willard, 2007)
¢ Flaming: o discutie intensa si sumara care adesea include hartuire, limbaj vulgar si vulgar,

insulte si uneori amenintari. "Flaming" poate aparea prin mesaje text sau mesage instant, pe

bloguri, pe site-uri de socializare, in camere de chat, pe panouri de mesaje sau prin

intermediul jocurilor on-line.

Hartuirea: distribuirea repetata a mesajelor urate, medii si insultatoare.

Calomnia: trimiterea sau publicarea unor barfe si zvonuri despre o victima pentru a-i
deteriora reputatia sau imaginea.

Identitatea falsa: a se pretinde altcineva si a trimite sau publica materiale pentru a crea
probleme pentru o persoana, in scopul de a-i deteriora reputatia sau relatiile.

Outing: divulgarea de secrete sau informatii personale si private pentru a umili. O
metoda comuna este transmiterea unui mesaj de la victima, care contine informatii
intime sau personale.

Rip: a convinge pe cineva sa dezvaluie secrete sau informatii umilitoare, apoi impartasiti
acest lucru online.

Excluderea: excluderea deliberatd a unei persoane dintr-un grup sau forumuri online.
Pentru victime, excluderea de la participarea unor activitati online cu colegii, poate
provoca un sentiment de respingere.

Cyber stalking - urmarirea pe internet: persecutie, hartuire intensa si calomnie repetats,
care include amenintari si creeaza o teama semnificativa.

Harassment- Hartuirea: utilizarea internetului sau a telefonului mobil pentru atacuri
verbale sau vizuale. Agresorii pot posta comentarii in bloguri sau pot trimite mesaje text
de pe un telefon mobil. De asemenea, pot face poze victimei sau pot fura o imagine
dintr-o sursa de pe Internet si apoi pot schimba imaginea intr-un mod umilitor sau pot
adauga comentarii rautacioase si le pot publica online, astfel incat ceilalti sa poata vedea.
O tendinta speciald ("slapping fericit") implica filmarea persoanelor batute si apoi
incarcarea videoclipului online.

Posing: o forma de atac indirect in care un agresor publicd un continut pe Internet in
numele victimei. Acest lucru se poate intampla daca acesta cunoaste numele de utilizator
si parola victimei si se poate conecta si accesa conturile online ale victimei. Atunci cand
agresorul pretinde ca este victima, el sau ea poate spune lucruri rele pentru sau despre
prietenii victimei.

10
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Programul Antibullying - Stop violenta

Profesorul Mc Guckin (2012) considera ca copiii si tinerii cu o imagine pozitiva de sine, care invata sa
actioneze cu asertivitate, au adesea o intelegere mai buna a modului in care ar trebui sa se comporte
in situatii dificile.

Specialistul in psihologie, Solfrid Raknes (Norvegia, 2013) a oferit niste sfaturi despre cum parintii ar
putea sa 1si creasca copiii mai robusti si sa le sporeasca imaginea de sine:

e Ajuta-ti copilul sa se identifice cu propriile sentimente.

e Tnvata-ti copilul cum si gandeasca pozitiv si sd prindd curaj in situatiile dificile.

e Vorbiti despre lucrurile frumoase care s-au intamplat in ziua repectiva.

® Asigurati-va de existenta unor relatii stabile si experiente pozitive cu persoanele care fi
ingrijesc. Asta fi va face mai usor pe copii sa se duca la adulti pentru a le cere ajutor atunci
cand au nevoie.

e Asigurati-vi ci biiatul/fata dumneavoastra leaga relatii de prietenie, si lasati-lI/o sa isi cheme
prietenii acasa. Prieteniile va vor ajuta copilul sa fie mai bine pregatit in a face fata cu
adversitatea.

® Incurajati independenta si oferiti-i copilului vostru sarcini pe care le poate trata.

® Invatati-va copilul ca adversitatea este ceva de care ne putem folosi ca sa devenim mai
puternici. Viata nu este usoara si nu primim mereu ceea ce meritam.

® Nu puteti sa va feriti copilul sa nu treaca prin experiente dificile, Tnsa le puteti inflenta modul
in care acesta le face fata.

Copiii nu le spun mereu parintilor despre cyberbulling-ul din cadrul cercului de prieteni, sau din
cadrul clasei. Parintii ar trebui sa asculte cu atentie atunci cand copiii lor vorbesc despre experienta
lor online si sa se informeze cu privire la retelele de socializare pe care tinerii le folosesc (Facebook,
Instagram, Snapchat, etc). In cazul in care copilul povesteste despre un episod in care a fost supus
bullying-ului, prima reactie a parintilor ar trebui sa fie confirmarea faptului cd baiatul/fata a facut
alegerea cea buna: - Multumesc cd mi-ai spus asta.

in cazul in care continutul online este supdrdtor sau nepotrivit, si persoana sau persoanele
responsabile sunt cunoscute, parintii trebuie sa se asigure cad inteleg de ce materialul este
inacceptabil sau ofensiv si sa solicite eliminarea acestuia.

Daca persoana responsabild nu a fost identificata, sau refuza sa stearga materialul, parintii ar trebui
sa contacteze site-ul retelei de socializare pentru a raporta si a solicita stergerea acestuia.

Materialul postat poate fi in afara termenelor si conditiilor de utilizare ale furnizorului de servici si
prin urmare, poate fi eliminat. Unii furnizori de servicii nu accepta plangeri venite din partea tertilor.
in cazurile de abuz prin intermediul telefonului mobil, unde persoana hartuitd primeste apeluri si
mesaje agresive, detindtorul contului va trebui s3 contacteze furnizorul direct. Thainte ca périntii sa
contacteze un furnizor de servicii, este important sa fie clar unde se afla continutul, prin a face spre
exemplu un screenshot al materialului, fiind inclusa si adresa web.

Parintii ar trebui sa se mentinad calmi Tn momentul in care copilul le spune despre un incident in care
a fost hartuit online. Un raspuns calm si echilibrat va contribui la mentinerea liniilor de comunicare
deschise cu copilul dumneavoastra.

Kowalski (2008) sugereaza de asemenea faptul ca parintii si copilul ar trebui sa se puna de acord in
legatura cu cazurile in care parintii copilului i informeaza pe parintii contrapartidei despre continutul
negativ si/sau i contacteaza online.

11
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Prin oferirea unui feedback pozitiv, parintii pot influenta comportamentul fara a descuraja copilul.

Cuvintele bine intentionate, dar incdrcate negativ venite din partea adultilor pot fi percepute diferit.

Stima de sine vine din iubirea, siguranta pe care o resimtim (Taylor, 2011). Parintii pot dezvolta

capacitatea de refacere a copilului in urma consecintelor negative ale bullying-ului prin dezvoltarea

unei stime de sine pozitive. Ei pot promova increderea copilui lor prin dezvoltarea, accentuarea si

recunoasterea fortei acestuia.

Mai jos sunt prezentate cateva lucruri pe care parintii ar fi bine sa le ia Tnh considerare atunci cand Tsi

fnvata copiii sa foloseasca Internetul intr-un mod sigur (sursa - https://www.gov.uk/)

Asigurati-va ca folositi setdrile de confidentialitate.

Repectati-i mereu pe ceilalti - aveti grija la ceea ce spuneti in mediul online.

Aveti grija la pozele sau filmuletele pe care le incarcati. O data ce o poza este distribuita
online, nu mai poate fi luata thapoi.

Adaugati numai persoanele pe care le cunoasteti si in care aveti incredere in lista online de
prieteni/urmatori. Atunci cdnd vorbiti cu persoane straine, pastrati-va informatiile personale
sigure si locatia ascunsa.

Tratati parola ca pe o periuta — pastrati-o pentru dumneavoastra si schimbati-o regular.
Blocati-I pe cel care care va hartuieste — invatati cum sa blocati sau sa raportati pe cineva
care se comporta neadecvat.

Nu raspundeti la e-mailurile, mesajele sau conversatiile online care au efect ofensator.
Salvati probele. Pastrati mereu o copie a e-mailului, mesajului cu efect ofensator sau realizati
un screenshot al conversatiei online pe care sa i-l aratati unui parinte, unei persoane care va
ingrijeste, sau unui profesor.

Asigurati-va ca anuntati un adult in care aveti incredere, spre exemplu un parinte, o
persoana care fi ingrijeste, un profesor, un coordonator anti-bullying sau sunati la o linie de
asistenta telefonica.

Majoritatea retelelor de socializare, precum si alte site-uri au un buton pentru a raporta
bullying-ul. Facand acest lucru, puteti preveni sau ajuta alte persoane in viitor. Multe servicii
trateaza bullying-ul cu seriozitate si fie vor atentiona individul, fie 1i vor elimina contul.

n timp ce folositi telefonul mobil, fiti atenti la ceea ce se intampl in jurul vostru.

Ce pot face parintii in cazul in care copilul Ce pot face parintii in cazul in care copilul lor este
lor a fost supus cyber bullying-ului: implicat in hartuirea celorlalti:

¢ Ascultati-va cu atentie copilul e Dezvoltati o prezentare generala, precisa si

e Ramaneti calmi obiectiva a ceea ce implica cyberbullying-ul in curs

* Blocati agresorul/cyberbully de desfasurare.

¢ Nu raspundeti e Decoperiti motivele acestui comportament.

e Securizati dovezile e Luati in considerare conturarea unor reguli in asa

* Aflati ce este gresit fel 1ncat copilul sa promoveze folosirea

e Aratati faptul ca cel ce a hartuit are o responsabila a Internetului si a telefonului mobil.

problema, nu victima e Luati in considerare masuri pentru a urmari

e Creati 0 atmosfera sigura activitatea copilului pe Internet si pe telefonul

« Tntdriti stima de sine a copilului mobil.

¢ Raportati problema e Promovati si dezvoltati capacitatea copilului de a

empatiza si de de a-i repecta pe ceilalti.

12
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e Intdriti increderea si stima de sine a copilului
vostru.

e Facilitati ,catharsis-ul”, tonusul energetic al
copilului, l3sandu-l sa-si descarce energia si
frustrarea intr-un mod constructiv.

Parintii pot contacta scoala, pot vizita mediul in care se afla tinerii, urmarind sa vada daca bullying-ul
are loc in cadrul unei activitati organizate, astfel incat, colaborand cu politia sau cu alte asociatii sa
poata raporta actele de violenta.

Desi cyberbullying-ul Tncepe de obicei la scoald, implica de cele mai multe ori relatia victimei cu
colegii, insa incidente de hartuire se pot intampla si in afara scolii. Este foarte important ca scolile sa
investeasca in educarea si informarea elevilor cu privire la caractersiticile surselor media, la impactul
digital. (Chadwick, 2014).
Programul "Schools Anti-Bullying" contine patru componente de baza:
1. O retea de profesionisti, antrenati sa implementeze programul anti-bullying n scolile
particiante;
2. Resurse pentru profesori si pregatire la locul de munca asigurata de formatori;
3. Resurse si informatii pentru parinti si alti membri ai comunitatii asigurate de formatori;
4. Formatorii avand rol de consultanta pe durata programului in scolile participante.
Tn afard de parinti, scoala ar trebui s3 informeze toate persoanele care pot contribui la rezolvarea
situatiei precum consilieri psihologi si furnizori de servicii electronice.
Crearea unui mediu scolar prielnic, informarea asupra problemei, formarea profesorilor, elevilor,
parintilor si a personalului scolar, preum si incorporarea problemei cyberbullying-ului in curriculum,
publicarea de masuri anti-bullying si asigurarea monitorizarii si evaluarii, sunt cateva dintre actiunile
indispensabile care contureaza abordarea necesara in cadrul scolilor, care contribuie la prevenirea
bullying-ului.
Prin campaniile anti-bullying, mai multe aspecte si abordari reusite vor fi identificate si vor putea
contura o tactica bine organizata, concreta si coerenta, care ar putea fi folosita in dezvoltarea unei
politici anti-bullying la nivel european, sau la nivel national, in functie de fiecare tara.
in ceea ce priveste dezvoltarea politicii anti-bullying, se recomandatd includerea urmétoarelor
aspecte:
e Atmosfera pozitiva, focusarea activitatilor pe respectarea fiecarui elev in cadrul scolii;
¢ Informarea profesorilor, elevilor si parintilor, a staff-ului sau paznicilor cu privire la faptul ca
bullying-ul este considerat un comportament inacceptabil in cadrul scolii; implementarea
supervizarii si monitorizarii in scopul combaterii fenomenului bullying in toate ariile activitatii
scolare, chiar cu asistenta din partea elevilor;
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Realizarea procedurii de inregistrare si raportare a problemelor victimei/ bully, acesta facand
parte in totalitate din Codul Comportamentului si Comisiei de Disciplina din cadrul scolii;
Asigurarea suportului pentru victime, elevii fiind consiliati;

Colaborarea cu asociatii/ organizatii locale cu scopul de a combate bullying-ul, acestea fiind
promotoarele unor proiecte educationale care sa sprijine comportament pro-social,
implicarea elevilor in viata comunitatii, actiunile dincolo de gardurile scolii;

Revizuirea si evaluarea continuad a politicii anti-bullying din cadrul scoli, cu scopul de a analiza
raspandirea bullying-ului si a formelor sale in scoala.

Una dintre masurile importante pentru a limita un comportament riscant este sa le permitem copiilor

si tinerilor sa 1si dezvolte abilitati digitale. Pentru a face acest lucru, parintii si profesionistii trebuie sa

isi dezvolte propriul lor nivel de competenta.

Recomandari:

Platformele social-media trebuie sa fie adecvate varstei, si companiile IT ar trebui sa gaseasca
modalitati prin care sa identifice utilizatorii cu varsta sub 13 ani si sa capete un
consimtamant clar din partea parintilor.

Companiile social-media ar trebui sa le permita copiilor si tinerilor sa inteleaga drepturile si
responsabilitatile, inclusiv comportamentul fata de ceilalti.

Companiile social-media ar trebui sa furnizeze raspunsuri oportune, eficace si consecvente cu
privire la bullying-ul din mediul online.

Guvernul ar trebui sa tind cont de experientele copiilor in ceea ce priveste dezvoltarea
politicii de securitate a internetului.

Educatorii si parintii ar trebui sa isi invete copiii si tinerii cum sa fie responsabili si in siguranta
in mediul online, si cum sa se asigure ca raspund pozitiv la nedreptatile din online, sa
raporteze cyberbullying-ul.

Este o mare nevoie de a depune un efort de colaborare venit din partea societatii, a scolilor,

profesorilor, parintilor si tinerilor pentru a aplica o tactica antibullying comuna. Este de asemenea

foarte important ca tinerii sa stie ca vocile lor sunt auzite, ca exista solutii pentru diversele situatii

care i afecteaza:

Cyberbullying-ul trebuie abordat in concordanta cu comunitatea scolii, ceea ce le va permite
elevilor sa raporteze bullying-ul, sa caute ajutor fie pentru ei insisi, fie pentru colegii lor;
Educarea cu privire la siguranta in mediul online, raspunsul eficient in cazul infruntarii unei
agresiuni si Tmbunatatirea abilitatilor de socializare in mediul online, sunt necesare pentru
tineri;

Atat parintii cat si profesorii trebuie sa isi asume responsabilitatea in a trata comportamentul
abuziv din cyberspace si trebuie sa ofere suport pentru cei ce au fost victimizati;

Este important ca profesorii sa beneficieze de formare inainte de a profesa si de instructaj in
dezvoltarea profesionald, cu accent asupra dinamicii de grup si administrarea conflictului;
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Modulul 2: Cyberbullying si social media

Acest capitol urmareste sa ofere indrumare cu privire la fenomenul de cyberbullying in social-media.

Urmareste procesul prezentat in figura urmatoare.
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Figura 1 Cyberbullying si procesul social-media

Fenomenul cyberbullying in social-media este descris si analizat mai jos, luand in considerare:

e definitia social-media si fenomenul cyberbullying vs bullying
e actorii implicati in cyberbullying in social-media (agresorul, victima, observatorii/spectatorii)
e identificarea contextului in care fenomenul de cyberbullying a avut loc (la scoala, acasa, in
grupuri, cu prietenii)
e analiza despre cum cyberbullying-ul si tipurile de cyberbullying au fost realizate
e analiza de recunoastere a cyberbullying-ului, pentru parinti si profesori
15
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e analiza cu privire la contracararea fenomenului si intelegerea modului de interventie asupra
agresorului, victimei si martorilor fenomenului cyberbullying, legi, reguli in retelele de
socializare (Twitter, Facebook ..) la nivel international.

Social Media in Ansamblu
Social-Media este un termen generic care se refera la tehnologiile si practicile de pe web care le
permit oamenilor sa interactioneze, sa distribuie un text, imagini, video-uri si continut audio.

Profesorul Andreas Japlan si Michael Haenlein® au definit social media drept un grup de aplicatii web
bazate pe presupunerile ideologice si tehnologice ale Web 2.0, care permite crearea si schimbul de
continut user-generated.

Social media a adus o schimbare dramatica in felul in care oamenii invata, citesc si distribuie
informatia si continutul. Folosind tehnologia Social-Media a transformat monologul (de la unul catre
mai multi) in dialog (de la mai multi cdtre mai multi) iar utilizatorii/consumatorii in producatori,
vorbind astfel despre "prosumers"’.

Acestia devin foarte populari deoarece le permit oamenilor sa foloseasca web-ul pentru a stabili
relatii personale sau Tn afaceri. Social-media este de asemenea vazut si drept user-generated content
(UGC) sau consumer-generated media (CGM).

Utilizarea Social Media este foarte populard si numarul oamenilor care folosesc aceste cdi este
impresionant, Tnsa exista cateva diferente in ceea ce priveste varsta sau sexul.

Tabelul 1 Cateva Informatii referitoare la Social Media®

Facebook este cea mai mare ® Facebook are 2.01 miliarde de vizitatori unici lunar

retea de socializare din lume e Utilizatorii Facebook sunt 53% femei si 47% barbati

si are membrii din aproape e 75% din utilizatorii Facebook petrec 20+ minute pe
fiecare  generatie, insa Facebook in fiecare zi

anumite sectoare de ® 83% din femeile care folosesc social-media utilizeaza
populatie sunt mai atrase Facebook, versus 75% dintre barbatii care folosesc social
decat altele. media

® 63% din oamenii cu varsta intre 50-64 ani care folosesc
internetul sunt pe Facebook, la fel si 56% din oamenii
conectati la online au varsta peste 65 ani

YouTube este a doua cea ® YouTube are 1.3 miliarde de utilizatori unici lunar

mai mare retea social media e utilizatorii YouTube sunt 38% femei si 62% barbati

din  lume, aceasta fiind ® YouTube prinde la cei intre 18-34 si 35-49 ani mai bine
sprijinita si de Google. decat orice alta retea prin cablu din SUA

e 80% din utilizatorii YouTube sunt din afara SUA

! https://en.wikipedia.org/wiki/Social_media
2 https://en.wikipedia.org/wiki/Prosumer
® The data are from: How to Find Social Media Audience for Your Business: From Demographics, All the Way to

Which Platforms to Use and What to Post https://revive.social/find-social-media-audience/
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Instagram nu este la fel de

Instagram are 700 milioane utilizatori unici lunar

mare ca YouTube, insa este e 80% din utilizatorii Instagram vin din afara SUA

reteaua care se dezvolta cel 59% din utilizatorii de internet intre 18-29 ani sunt pe

mai repede, iar acest proces Instagram, impreuna cu cei 33% din utilizatorii de internet

nu da semne sa se opreasca intre 30-49 ani

prea curand. ® 17% din adolescenti spun cd Instagram este cel mai
important site social media (de la 12% din 2012)

Twitter are 328 milioane ® 37% din utilizatorii Twitter sunt intre 18-29 ani; 25% sunt

utilizatori unici lunar. Este o intre 30-49 ani

retea care nu poate fi o 69 milioane de utilizatori Twitter sunt localizati in Statele

ignorata cand vine vorba de Unite ale Americii

afaceri. ® 79% din utilizatorii Twitter sunt din afara Statelor Unite

Snapchat este momentan a e peste 300 milioane de utilizatori activi Snapchat lunar

doua retea cand vine vorba e 173 milioane de oameni folosesc Snapchat in fiecare zi

de dezvoltare rapida. Este ® 71% din utlizatorii Snapchat sunt sub 31 ani

cea mai Indragitd retea de ® 45% din utilizatorii Snapchat sunt intre 18-24 ani

catre adolescenti.

Pinterest este o retea ce se 81% din utilizatorii Pinterest sunt femei

dezvolta rapid cu ® 40% din noile Tnregistrari sunt facute de barbati; 69% sunt

aproximativ 150 milioane de facute de femei

utilizatori, este cea mai buna e Varsta medie a unui utilizator Pinterest este 40 ani, dar cei

alegere pentru comunicare mai activi sunt sub 40 ani

vizuald, perfecta pentru ® 60% din utilizatorii Pinterest sunt din SUA

afaceri legate de o

fotografie.

Linkedin este o retea mai e 40 milioane din studentii de facultate si absolventi recenti

mult  pentru  conexiuni folosesc LinkedIn

profesionale decat pentru 70% din utilizatorii LinkedIn sunt din afara SUA

activitati sociale. ® 44% din utilizatorii LinkedIn fac mai bine de $75,000 anual

Un utilizator mediu petrece 17 minute lunar pe LinkedIn

in pozele urméitoare puteti observa cateva trend-uri in utilizarea retelelor de socializare.

US Facebook, Instagram and Snapchat* Users,

US child/Young Adult Facebook, Instagram and
Snapchat* Users, by Age, 2017

2016-2021 7 millions
millions, % change and % of social network users
2016 2017 2018 2019 2020 2021 O .
Facebook 1688 1729 176.6 180.0 183.3 186.7 E ’
—% change 34% 24% 21% 1.9% 1.8% 19% 12
—% of social network users 89.7% 89.1% 88.6% 88.2% 87.9% 87.6% 1217
691 855 963 1045 111.9 118.1 =3
—% change 17.2% 23.8% 12.6% BA% 7.1% 56% = _
—% of social network users  36.7% 44.1% 48.4% 51.2% 53.6% 55.4% 1824
Snapchat* 629 792 865 927 97.0 1002
—% of social network users 33.4% 40.8% 43.4% 454% 46.5% 47.0%

Note: internet users of any age who use their Facebook or Instagram
account via any device at least once per month, *mobile phone users of
any age who access their Snapchat account via mobile phone app at least

once per month
Source: eMarketer, Aug 2017

M Facebook M Instagram Snapchat*

Note: internet users who use their Facebook or Instagram account via any
device at least once per month; *maobile phone users who access thefr
Snapchat account via mobile phone app at least once per month

Source: eMarketer, Aug 2017
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Bullying vs Cyberbullying: o definitie
Cyberbullying este o forma de violenta a unuia sau mai multor persoane fata de o victima prin
intermediul web-ului, a computerelor sau a dispozitivelor mobile.

Aceasta violenta survine prin mesaje, filme, fotografii, mesaje intimidante prin intermediul retelelor
sociale sau publicate pe site-uri web.

Bullying si Cyberbullying implica in principal tinerii, dar si adultii pot fi implicati.

Tabelul de mai jos prezintd comparatia dintre cyberbullying si bullying intr-un document al
Ministerului Educatiei al Universitatii de Cercetare italiene.”.

Tabelul 2 Diferentele dintre bullying si cyberbullying

Bullying Cyberbullying

Numai elevii din clasa si / sau din scoald sunt | Copiii si adultii din intreaga lume pot fi implicati;
implicati;

De obicei, numai cei care au un caracter | Oricine, chiar si cei care sunt victime in viata reala,
puternic, capabili sa-si impuna propria vointa | poate deveni agresor online-cyberbully;
pot deveni hartuitori (bully);

Agresorii sunt elevii, colegi de clasda sau | Cyberbullies, agresorii online pot fi anonimi si pot
cunoscutii victimei; solicita participarea altor "prieteni" anonimi, astfel
incat persoana sa nu stie cu adevdrat cu cine
interactioneaza;

Actiunile de agresiune sunt aduse la cunostinta | Materialul utilizat pentru actiunile de cyberbullying
celorlalti elevi din scoala unde au avut loc, se | poate fi raspandit in intreaga lume;
limiteaza la un mediu specific;

Hartuirea are loc in timpul scolii sau in drumul | Comunicarile agresive pot avea loc 24 de ore pe zi;
spre scoald sau de la scoal3;

Dinamica grupului de scoald sau de clasa | Cyberbullies, agresorii online au libertatea de a face
limiteaza actiunile agresive; pe internet ceea ce nu au putut face in viata real3;

Necesitatea ca hartuitorul sa domine n relatiile | Perceptia invizibilitatii din partea agesorilor online —
interpersonale prin contact direct cu victima; cyberbullies, prin actiuni ascunse in spatele
tehnologiei;

4 http://www.miur.gov.it/bullismo-e-cyberbullismo
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Reactiile vizibile ale victimei in timpul actului de | Absenta reactiilor vizibile din partea victimei care nu
agresiune; permit agresorilor/cyberbully s3 vada efectele
actiunilor sale;

Tendinta de a evita responsabilitatea, tratand | impartirea responsabilitdtii: consecintele actiunilor
violenta / bullying-ul ca pe un joc. sunt atribuite "profilului de utilizator" creat.

Formele cyberbullying-ului
Fenomenul Cyberbullying poate aparea sub diverse forme, cum ar fi, de exemplu, gaming, numit
adesea "griefing". Diferite tipuri de cyberbullying sunt descrise in tabelul urmator.

Tabelul 3 Diferite tipuri de cyberbullying

Flaming-ul Trimiterea de mesaje vulgare si violente.

Hartuirea sau urmarirea/ Trimiterea mesajelor repetate unui individ
Harassment ori Stalking

Denigrarea Dezinformarea
Furtul identitatii/ acces | Furt de identitate. Impersonarea este o situatie in care un
neautorizat agresorul/bully creeazd o identitate falsa pentru a hartui pe

cineva anonim. In plus fatd de crearea unei identititi false,
agresorul poate sa se dea drept altcineva pentru a trimite
mesaje rau intentionate victimei.

Dezvaluirea/ Tricky Outing Aceasta consta in a avea increderea victimei si apoi a o incalca.
Ostracizarea/ Excluderea Excluderea intentionata a unei persoane dintr-un grup.
Happy slapping-ul Postarea materialului online in care victima este filmata/

inregistrata in timp ce este agresata.

Trolling-ul Atacarea unor probleme personale sau familiale ale victimei.
Roasting-ul Atacarea unei persoane Tn probleme importante personale sau
familiale.

Crearea de site-uri, blog-uri, | Dezvoltarea site-urilor de discreditare, blog-uri si sondaje de
sondaje si altele opinie pentru discreditare.
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Auto-cyberbullying sau auto-

cyberbullying ori digital self-

Self- | pe internet.

Ca in cazul - Hannah Smit® , trimiterea de mesaje denigratoare

Argoul bine de stiut

Folosirea argoului si a jargonului este foarte frecventa in randul adolescentilor si ajuta la crearea unui
sentiment de comunitate. Ar putea fi utild cunoasterea limbajului utilizat de adolescenti® si in special
a unor acronime care pot fi monitorizate. In tabelul urméator, puteti gisi cateva exemple, dar,
desigur, aceste lucruri sunt diferite in orice comunitate si se pot schimba foarte rapid.

PHRASES TO BE
AWARE OF

GNOC: Get naked on camera

FBOI: A guy who's just looking for sex
WTTP: Want to trade pictures
FINSTA: Fake Instagram account

PAL: Parents are listening

1174: Meet at a party

FAM Refers to someone who is a close friend
LIT/TURNT/TURNT UP | Something that's active or popular, can also refer to being stoned or drunk
SMH 7 “Shaking my head", meaning "I don't believe it" or “that's ;o dumb"
KMS/KYS “kill myself”, *kill yourself*
DABBING Reference to concentrated doses of cannabis; also a dance craze
SNATCHED On point, very good, or well styled

NETFLIXAND CHILL | Getting together and hooking up

AF Short for “as f**k", used to mean "extremely”

Used to refer to someone viewed as a boring or conforming person

Emoji used to mean pride or general acceptance of an idea

Emoji used to refer to the butt

BASIC
‘ Emoji used to refer to the penis

Emoji used to mean "ejaculate”, often used in conjunction with the tongue emoji

MOS Mom over shoulder
9 AND CD9 Parents are nearby
99 Parents are gone

WTTP "Want to trade pictures?”

Figura 2 Cateva acronime folosite de adolescenti

5

https://www.bustle.com/p/what-is-self-cyberbullying-a-dangerous-new-trend-involves-teens-sending-bullying-

messages-to-themselves-3072212

® Do you know what GNOC and PAL mean? Experts reveal the dangerous teenage sexting slang all parents
should know "(ref: http://www.dailymail.co.uk/sciencetech/article-4596096/The-dangerous-teenage-texting-

slang-parents-know.html#ixzz50NZj6t8]
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Un copil poate fi implicat in cyberbullying in diferite moduri: poate fi hartuit sau prezent intr-o
situatie de hartuire. Parintii, profesorii si alti adulti ar putea sa nu fie constienti de toate platformele
sociale si de aplicatiile folosite de un copil. Cu cat mai multe platforme digitale folosite de un copil, cu
atat mai multe oportunitati de a fi expusi potentialului fenomen cyberbullying.

Multe dintre semnalele de alarma ca fenomenul cyberbullying se intampla, privesc felul in care
copilul 1si foloseste dispozitivul. Deoarece copiii petrec mult timp pe dispozitivele lor: computerele,
tabletele si in special telefoanele mobile, iar timpul de utilizare a acestora poate fi observabil. Este
important sa se acorde atentie atunci cand un copil prezinta schimbari bruste in comportamentul
digital si social.

Cadrele didactice, administratorii scolii, parintii si trainerii sunt Tn pozitii unice de a-si folosi abilitatile
si rolurile pentru a crea medii sigure, cu norme sociale pozitive. Ei se afla, de asemenea, in pozitii in
care pot observa schimbari in comportamentul tinerilor in grupuri, cum ar fi atunci cand un grup de
copii focalizeaza atentia asupra unui copil. Exista lucruri pe care le pot face in clasa sau in alte medii
pentru a se preveni cyberbullying-ul.”.

7 https://www.stopbullying.gov/cyberbullying/tips-for-teachers/index.html)
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Modulul 3: Identitati offline si online, profiling-ul si web tracking-ul:

Pastrarea sigurantei noastre pe internet

La inceputul anilor 1990, utilizatorii de internet se simteau protejati, in spatele unui voal electronic
de anonimat, capabili sa se dea drept oricine voiau. Internetul s-a schimbat enorm in ultimii 20 de
ani, in moduri care ne afecteaza direct identitatea si confidentialitatea online. Serviciile online de
toate tipurile, astazi au adoptat tehnologii care construiesc profilurile clientilor, ofera recomandari
despre produse si pastreaza istorii personale care pot fi de lunga durata si extrem de detaliate.
Schimbul de date intre companiile de pe Internet afecteaza, de asemenea, identitatea noastra online
si confidentialitatea. Prin partajarea datelor, un furnizor de servicii poate conecta subseturi de date
cu caracter personal, la 0 masa de date despre care am crezut ca a fost limitata, la o alta persoana
sau context. In timp ce unii utilizatori de Internet apreciazd confortul pe care il ofera identitatea
digitala, altii se Tngrijoreaza cat de mult sunt stocate informatiile personale si cum sunt distribuite
aceste informatii.

Identitatea

Aceasta sectiune va ajuta sa va explicati diferitele identitati si profiluri care reprezinta persoanele
online si offline, atat din perspectiva sociald, cat si din punct de vedere tehnic. Copiii si tinerii pot
folosi internetul pentru o serie de diferite motive. Unul este sa exprime si sa experimenteze
identitatea lor (Turkle, 1995, 1996, 2011). Folosind site-uri de retele sociale, cum ar fi Facebook, RPG-
uri, cum ar fi World of Warcraft si retele sociale, cum ar fi Twitter, ei se pot conecta cu altii, pot
interactiona cu ei, pot face schimb de idei, imagini si clipuri video, implicandu-se intr-o varietate de
versiuni de "digital flea picking". Dezvoltarea, exprimarea si experimentarea identitatilor reprezinta
un element central al cresterii din copildrie la maturitate si, prin urmare, merita analizat modul in
care internetul ofera si inhiba abilitatile tinerilor de a se implica Tn auto-explorarea online. Datele
prezentate aici se bazeaza pe lucrarile prezentate in cartea de proiect Primelife EU?, Roger Clarke’s
publications’ si Goffman’s perspective on identity (Goffman, 1959), care rimane foarte influenta
pana in ziua de azi.

Aspecte generale despre identitatea offline

Pe masura ce indivizii interactioneaza cu alti indivizi si organizatii in multe relatii diferite, toate legate
de diferitele roluri ale individului, Goffman (1959) defineste identitatea ca fiind "rezultatul
performantelor validate public, suma tuturor rolurilor jucate de individ, mai degrabd decdt o calitate
inndscutd”. in acest sens, toate rolurile sau caracteristicile diferite pot fi vizute ca identititi partiale.
Din punct de vedere practic, identitatea noastra este suma caracteristicilor noastre, inclusiv locul
nostru de nastere si ziua de nastere, scolile la care am participat, dimensiunea pantofului, limba,
etnia, religia, sexul, clasa sociald, generatia si asa mai departe. Unele dintre aceste caracteristici nu se
schimba niciodatd, cum ar fi ziua noastra de nastere si unele schimbari in timp, cum ar fi varsta
noastrd sau culoarea parului. in cuvinte simple, identitatea noastra este ci suntem ceea ce suntem si
ceea ce facem.

® Camenisch, J., S. Fischer-Hiibner & K. Rannenberg (2011). Privacy and Identity Management for Life. Springer
Science & Business Media.

? http://www.rogerclarke.com/DV/DigPersona.htmI#Prof
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Diferitele tipuri de relatii implica diferite tipuri de informatii care constituie identitatea persoanei.
Prin urmare, un singur individ este alcatuit din caracterizari diferite legate de diferitele contexte in
care opereaza.Potrivit lui Goffman (1959), diferite contexte impun reguli diferite asupra
comportamentului si oamenii joaca roluri diferite (ca intr-o piesa de teatru) in diferite contexte. De
asemenea, ei prezinta fete diferite de la sine. Astfel, putem spune ca indivizii ofera performante
diferite in viata de zi cu zi.
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Figura 3 O identitate compusd din mai multe identitati diferite [sursa: Primelife project D1.3.1].

Identitatea online este valoroasa

Identitatea noastra are valoare, la fel ca fiecare dintre identitatile noastre partiale online. Identitatea
noastra este valoroasa nu numai pentru noi, ci si pentru altii:

1. Este de valoare pentru individ, pentru ca identitatea lui 1l reflecta si 1i da acces la resursele pe care
si le doreste.

2. in al doilea rand, este importanta pentru furnizorul de servicii care se bazeazd pe identitatea
noastra asa cum apare ea, de exemplu banca sau un site de socializare, cum ar fi Facebook. Ei sunt
detindtorii resurselor pe care le dorim. Identitatea noastra este un bun de afaceri pentru aceste
entitati.

3. in cele din urm4, identitatea noastrd este de valoare pentru hoti si pentru alti utilizatori ilegali ai
identitatii noastre, care doresc sa acceseze resursele pe care nu au dreptul. Pe masura ce creste
identitatea noastra partiala, informatiile devin mai atractive pentru hoti. Furtul de identitate, in
general, este pierderea controlului asupra uneia sau mai multor identitati partiale. Dat fiind faptul ca
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orice identitate partiald online poate contine date private, este important sa le gestionam si sa le
protejam in mod corespunzator.

Profiling

Profilarea se refera la utilizarea "recunoasterii sofisticate a modelului”, a identificatorilor
mentionati mai sus, de catre guverne si intreprinderi, care utilizeaza aceasta tehnica pentru a izola
informatii semnificative din cantitati masive de date despre indivizi sau grupuri de persoane, de
exemplu in scopul unei publicitati directionate si a serviciilor personalizate Tn cazul afacerilor, iar la
politie, prevenirea si detectarea criminalitatii, combaterea terorismului si supravegherea in cazul
guvernelor. Profilarea se bazeaza pe ideea ca seturi mari de date colectate aleatoriu despre indivizi
si grupuri de oameni pot genera corelatii interesante, surprinzatoare si semnificative pe care le pot
detecta masinile, cu puterile lor vaste de calcul, in timp ce noi, ca oameni, nu putem.

Dupa cum sugereaza si numele, profilarea poate conduce la crearea de profiluri extinse, in care
sunt acumulate, stocate si utilizate informatii despre indivizi sau grupuri de indivizi in scopurile
mentionate mai sus.

Riscurile de profilare

Multe dintre riscurile pe care le prezinta Internetul pot fi atenuate daca, mai ales, tinerii Tncearca
in mod proactiv s-si pastreze viata online privatd. in acest sens, este necesar ca acestia s fie mai
constienti de consecintele dezvaluirii informatiilor. Din nefericire, multi tineri nu recunosc cu
usurinta situatiile in care dezvaluirea informatiilor i-ar putea pune in pericol.

Avand in vedere complexitatea datelor in sine, combinata cu complexitatea modelelor
comportamentului uman, una dintre preocuparile legate de profilare este aparitia "false positives"
(Rubinstein, 2008): software-ul gaseste corelatii Tn datele care sunt considerate semnificative,
cand, de fapt, corelatia este accidentala si aleatorie.

Mai mult, una dintre cele mai serioase preocupari legate de profilare este opacitatea care o
inconjoara. Este adesea neclar pentru utilizatorii de internet cand, unde si in ce scop sunt profilati.
De asemenea, este neclar utilizatorilor in care cazuri deciziile se bazeaza pe procese de profilare
sau cum acest lucru poate fi posibil.

Aceste profiluri pot fi astfel folosite pentru a viza indivizii - atat cei in varsta cat si copiii! - pentru
ofertele comerciale, fara ca acesti indivizi sa stie ca profilele lor sunt urmarite si ca reactiile lor
online au urmari serioase.

Multe jocuri online pentru copii, de exemplu, abunda cu recomandari de produse, reclame subtile
(sau nu atat de subtile) facute pe baza actiunilor din cadrul jocului sau chiar in afara acestui, de
exemplu, atunci cand copiii si-au creat profilul pentru un joc, in platforme social-media, cum ar fi
Facebook. Deoarece astfel de recomandari pot fi personalizate, pe baza profilarii, seductia de a
cumpara produsele oferite poate fi mult mai mare pentru acesti copii. Acest lucru poate atrage
copiii in lumea comertului, uneori de la varste foarte mici, unde obiectivul este de a vinde cat mai
multe produse posibil, iar copiii Tnsisi nu sunt constienti de acest lucru.
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Web tracking-ul

Tn aceastd sectiune vom explica ce este urmdrirea web pentru a obtine o mai bund cunoastere a
tipurilor sale. Urmarirea pe web este activitatea (si capacitatea) unui site web (folosind
instrumente software speciale) de a pastra filele vizitatorilor site-ului web.

Exista multe modalitati prin care companiile pot urmari comportamentul de navigare pe site-uri
web. Acestea includ:

Fisiere cookie: acestea sunt bucati mici de text care sunt descarcate in browserul nostru pe masura
ce navigdm pe web. Scopul lor este de a aduce biti de informatii utile despre interactiunea noastra
cu site-ul web care le descarcd. Contrar unei convingeri comune, cookie-urile nu contin programe
software, deci nu pot instala nimic pe un computer. in general, cookie-urile nu contin informatii
care sa identifice o persoana. De obicei, ele contin un sir de text sau un "identificator unic".
Aceasta se comporta ca o eticheta. Atunci cand un site web vede sirul de text pe care il stabileste
intr-un modul cookie, stie ca browserul este unul pe care I-a vazut inainte. Cookie-urile care par sa
provoace cele mai multe controverse sunt pentru gestionarea publicitatii pe care o vedem pe un
site Web. Acest modul cookie poate inregistra cand si unde am vazut un anunt, unde in lume am
fost cand s-a Intamplat si daca am facut clik pe el. Cookie-ul va trimite aceste informatii catre
proprietarul modulelor cookie, care inregistreaza aceste date si le foloseste pentru a ne asigura ca
nu vedem acelasi anunt de prea multe ori.

Flash cookie-uri: cunoscute si ca "obiecte partajate local" sunt fragmente de informatii pe care
Adobe Flash le-ar putea stoca pe computerul nostru. Acest lucru este conceput pentru a salva date
cum ar fi preferintele de volum video sau, probabil, scorurile noastre intr-un joc online.

Server logs: atunci cand Tncarcam o pagina pe un site web, facem o cerere pe serverul respectivului
site. Acest server va loga tipul de solicitare care a fost facut si va stoca informatii cum ar fi: adresa
IP (care va permite proprietarilor site-ului sa deduca locatia), data si ora in care browserul a
incarcat pagina, ce pagina a fost incarcata si ce site sau pagina a browserului a fost pornita Thainte
de a ajunge la acea pagina (referrer). Programele de logare ale serverului formeaza baza pentru
analiza web si pot fi vazute doar de proprietarii site-ului.

Semnalizatoare Web: acestea sunt obiecte mici incorporate intr-o pagina web, dar nu sunt vizibile.
Ele pot fi, de asemenea, cunoscute sub numele de "tag-uri", "bug-uri de urmarire", "trackere
pixeli" sau "pixeli gif". Acest lucru este foarte util pentru companiile care doresc sa invete daca
cititorii isi deschid e-mailurile pe care le trimit. Cand se incarca becul web, companiile pot spune
cine a deschis e-mailul si cand. Adesea, agentii de publicitate vor incorpora semnalele web in
anunturile lor pentru a obtine o idee despre cat de des apare un anunt.

Ce se colecteaza prin urmarirea web si de ce?

Dispozitivele de urmarire colecteaza informatii despre site-urile web pe care le vizitam, precum si

informatii despre dispozitivele noastre.
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Un tracker ar putea fi acolo pentru a oferi proprietarului site-ului o perspectiva asupra traficului
site-ului sau web, dar restul apartin unor companii al caror scop principal este de a construi un
profil al cine suntem: ce varsts avem, unde trdim, ce citim si ce ne intereseaza. Aceste informatii
pot fi apoi ambalate si vandute altora: agentiilor de publicitate, altor companii sau guvernelor.

Tracker-ii nu sunt legati de site-ul pe care il vizitam. Numiti "brokeri de date", acestia au tendinta
de a avea nume pe piata, cum ar fi DoubleClick, ComScore si cXense (desi DoubleClick este
proprietatea Google). intreaga lor afacere se bazeaza pe vanzarea de "date despre clienti". Acestea
sunt, de asemenea, insotite de companii mai cunoscute. Unele dintre acestea sunt chiar vizibile: de
exemplu, butonul rosu Google G+, este un tracker; degetul mare al lui Facebook este un tracker; si
pasdrea albastra a lui Twitter este, de asemenea, un tracker.

Tracker de localizare

Urmarirea locatiei ofera o imagine foarte detaliata despre cine suntem, unde mergem si cu cine ne
petrecem timpul. Vedeti modul in care locatia noastrd este urmarita prin telefonul nostru,
conexiunile Wi-Fi, site-urile web pe care le vizitam si platformele sociale si furnizorii de e-mail pe care
ii folosim.

Dispozitivele noastre - computere, telefoane mobile si tablete - ne spun mereu altora unde suntem.
Telefonul nostru mobil in special este un dispozitiv de urmarire foarte eficient: unde mergem,
inregistrandu-ne locatia tot timpul - chiar si atunci cand nu suntem conectati la internet.

Informatiile despre locatie colectate de-a lungul timpului pot spune o poveste surprinzator de plina
de informatii despre cine suntem si cum arata viata noastra. Adaugati adrese, tweets, fotografii si /
sau inregistrarile telefonului accesibile publicului, iar povestea devine cu adevarat detaliata.

Datele de locatie pot fi, de asemenea, folosite pentru a identifica relatiile noastre cu ceilalti. Daca noi
si 0 altd persoana, sau alti oameni, suntem in acelasi loc in anumite momente ale zilei, este posibil sa
deducem ce relatii avem cu acesti oameni - daca, de exemplu, ei sunt colegi, iubiti, colegi de camera
sau membrii familiei. Acest tip de imagine detaliatda poate fi valoroasa pentru toate tipurile de
persoane si organizatii. Pe de o parte, acesta poate fi vandut de companii pentru a face bani; pe de
alta parte, poate fi folosit pentru a prezice unde vom fi la un moment dat in viitor.

Daca avem activata locatia pe telefon, vor aparea si informatii ce vor fi incorporate in imagine (adica
datele imaginii vor include locatia — de unde am facut fotografia). Cand trimitem sau ihcarcam aceste
imagini, putem Tmpartasi datele despre locatie, fara sa ne gandim la ele. Majoritatea furnizorilor de
servicii de socializare extrag datele de localizare atunci cand incarcam imaginea, insa exista inca
multe modalitati prin care datele de localizare pot fi agregate din imaginile pe care le impartasim.

Recomandari:

Recomandari privind confidentialitatea datelor
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Regulile UE privind protectia datelor, cunoscute si sub numele de Regulamentul general al UE privind

protectia datelor (GDPR), descriu situatii diferite Tn care o companie sau o organizatie are
permisiunea de a colecta sau reutiliza informatiile dvs. personale™:

1. Cand este permisa prelucrarea datelor?
O companie sau o organizatie are permisiunea de a colecta sau reutiliza informatiile dvs.
personale:
- Atunci cand au un contract cu dvs. - de exemplu, un contract de furnizare de bunuri sau
servicii (adica cand cumparati ceva online) sau un contract de angajat
- Atunci cand indeplinesc o obligatie legala - de exemplu, atunci cand prelucrarea datelor
dvs. este o cerinta legala, de exemplu atunci cand angajatorul dvs. ofera informatii despre
salariul dvs. lunar catre autoritatea de securitate sociald, astfel incat sa aveti asigurari sociale
- Atunci cand prelucrarea datelor este in interesul vostru - de exemplu, atunci cand acest
lucru va poate proteja viata
- Cand trebuie sa indepliniti o sarcina publica - in special in ceea ce priveste sarcinile
administratiilor publice, cum ar fi scolile, spitalele si municipalitatile
- Cand exista interese legitime - de exemplu, daca banca dvs. utilizeaza datele dvs. personale
pentru a verifica daca sunteti eligibil pentru un cont de economii cu o rata a dobanzii mai
mare.

2. Acordul pentru prelucrarea datelor - consimtamantul
Atunci cand o companie sau o organizatie va cere consimtamantul, trebuie sa faceti o
actiune clara care sa fie de acord cu aceasta, de exemplu prin semnarea unui formular de
consimtamant sau prin selectarea da dintr-o optiune clara da / nu pe o pagina Web.
Nu este suficient sa renuntati, de exemplu, prin bifarea unei casete care sa spuna ca nu
doriti sa primiti e-mailuri de marketing. Trebuie sa va inscrieti si sa fiti de acord ca datele
dvs. personale sa fie stocate si / sau reutilizate n acest scop.
De asemenea, trebuie sa vi se ofere urmatoarele informatii Thainte de a va decide sa va
inscrieti:
- informatii despre compania / organizatia care va va procesa datele, inclusiv despre acestea
datele de contact si datele de contact ale responsabilului cu protectia datelor (DPO), daca
exista una, motivul pentru care compania / organizatia va utiliza datele dvs. personale, cat
timp intentioneaza sa pastreze datele dvs. personale, detalii despre orice alta companie sau
organizatie care va va primi datele dvs. personale, informatii privind drepturile dvs. de
protectie a datelor (acces, corectare, stergere, plangere, retragerea consimtamantului).
Toate aceste informatii ar trebui prezentate in mod clar si usor de inteles.

3. Reguli specifice pentru copii
Daca copiii dvs. doresc sa utilizeze servicii online, cum ar fi mass-media sociald, descarcarea
de muzica sau jocuri, adesea vor avea nevoie de aprobare de la dvs., ca parinte sau tutore
legal, deoarece aceste servicii utilizeaza datele personale ale copilului. Copilul dvs. nu va mai
avea nevoie de consimtamantul parintilor dupa ce au implinit varsta de 16 ani (in anumite

10https://europa.eu/youreurope/citizens/consumers/internet-teIecoms/data-protection-onIine—
privacy/index en.htm
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tari ale UE aceasta limita de varsta poate fi 13). Controalele pentru verificarea
consimtamantului parintilor trebuie sa fie eficiente, de exemplu, utilizand un mesaj de
verificare trimis la adresa de e-mail a unui parinte. Consultati modulul 1 pentru legislatia
specifica din tarile partenerilor.

Accesati datele dvs. personale.

Puteti solicita accesul la datele personale pe care le detine o companie sau o organizatie
despre dvs. si aveti dreptul sa obtineti gratuit o copie a datelor intr-un format accesibil. Ei ar
trebui sa va raspunda in termen de o luna si trebuie sa va dea o copie a datelor
dumneavoastra personale si orice informatii relevante despre modul in care datele au fost
utilizate sau sunt utilizate.

Stergerea datelor dvs. personale (dreptul de a fi uitat)

Daca datele dvs. personale nu mai sunt necesare sau sunt folosite ilegal, puteti cere ca
datele dvs. sa fie sterse. Acest lucru este cunoscut ca "dreptul de a fi uitat".

Aceste reguli se aplica si motoarelor de cautare, cum ar fi Google, deoarece sunt, de
asemenea, considerate a fi controlori de date. Puteti solicita ca link-urile catre paginile web,
inclusiv numele dvs., sa fie eliminate din rezultatele motorului de cautare, daca informatiile
sunt inexacte, inadecvate, irelevante sau excesive.

Daca o companie v-a facut datele personale disponibile online si le cereti sa fie sterse,
compania trebuie, de asemenea, sa informeze orice alte site-uri unde au fost partajate ca le-
ati solicitat ca datele dvs. si legaturile acestora sa fie sterse.

Pentru a proteja alte drepturi, precum libertatea de exprimare, este posibil ca unele date sa
nu fie sterse automat. De exemplu, declaratiile controversate facute de oameni in ochii
publicului, nu pot fi sterse daca interesul public este cel mai bine servit prin pastrarea lor
online.

Sfaturi Practice
Cum sa ne protejam identitatea online?

Desi nu putem controla tot ceea ce este cunoscut despre noi online, exista pasi pe care i

putem lua pentru a intelege mai bine identitatea noastra online si pentru a fi imputerniciti sa

Tmpartasim ceea ce dorim, cand vrem. Aceasta sectiune vizeaza sa ne ajute sa gestionam mai

bine identitatea noastra online.

Acestea sunt cateva sfaturi practice care ne ajutda sa evitam divulgarea unor informatii
personale sensibile catre persoane sau entitati care intentioneaza sa ne exploateze.

1. Adaugati plug-in-uri in browserul web: plug-in-urile au capacitatea de a verifica site-urile Web
si de a ne avertiza catre cele despre care se stie ca sunt rdu intentionate.

2. Protejarea parolei:

R
0.0

Daca o parola este usor de ghicit, atunci este usor sa fie ghicita. Selectati parolele pe care
vi le puteti aminti cu usurintd, dar nu usor pentru alte persoane sa le ghiceasca. Fiti
deosebit de atenti sa alegeti parole diferite, greu de ghicit pentru fiecare dintre site-urile
care sunt deosebit de importante pentru noi, cum ar fi serviciile financiare online.

Evitati utilizarea aceleiasi parole pentru mai multe site-uri web, deoarece daca un site web
este compromis, acreditarile noastre furate nu pot fi utilizate pe alte site-uri. Daca doriti sa

selectati parole care sunt legate de a le face usor de memorat, incercati sa personalizati
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parola pentru fiecare site prin adaugarea catorva caractere (cum ar fi numele site-ului).
Acest lucru nu va pacali un atacator dedicat, dar va pastra pe cineva care incearca parola
noastra pe alte site-uri web. Principiul cheie aici este acela de a mentine lucrurile practice,
protejand Tn acelasi timp cele mai probabile atacuri.

v Utilizati autentificarea cu doi factori: daca banca noastra sau alti furnizori de servicii
importanti ofera acest lucru, cu exceptia cazului in care banca noastra este de acord sa-si
asume toata raspunderea in cazul in care parola noastra este compromisa. Restabilirea
parolelor are rolul de a ne ajuta atunci cand am pierdut o parola (sau am fost blocata).
Fiecare site are o tehnica usor diferita pentru resetarea unei parole. lata pasii cei mai
frecventi care sunt urmariti pentru resetarea parolelor.

v Laresetarea parolei, suntem rugati sa raspundem la unele intrebari personale de
"securitate" pe care le-am rdspuns anterior. Este posibil sa primim un e-mail cu un link
care sa permita resetarea sau o noua parola sa ne poata fi trimisa prin e-mail. Pentru site-
urile care utilizeaza intrebari de securitate pentru a valida identitatea noastra, utilizati
informatii factuale (ceea ce face usor de retinut) in moduri greu de ghicit. De exemplu,
daca intrebarea cere numele primei scoli la care am fost sau numele primei strazi pe care
am tréit, a doua scoal la care am fost sau la a doua strada pe care am tréit. in acest fel,
chiar si cineva care stie multe despre noi va avea probleme sa raspunda la intrebari. De
asemenea, amintiti-va ca nu trebuie sa raspundem "logic", atata timp cat ne inteleg si ne
amintim. De exemplu, daca intrebarea de securitate intreaba "Care este culoarea noastra
preferata", nu exista nimic care sa ne impiedice sa oferim raspunsul "trei" sau "ochii
Monicai" si va fi mult mai greu pentru un atacator sa ghiceasca.

v/ Protectia prin e-mail: lata cateva sfaturi pe care le putem adopta pentru a va proteja e-
mailul, ceea ce ne ajuta sa protejam identitatea noastra online.

2

« Selectati adresele de e-mail cu intelepciune.

2

< Selectati adrese de e-mail diferite pentru fiecare dintre personajele noastre multiple
online: Cand avem mai multe persoane personale online, cum ar fi profesionist,
personal si academic, selectati o alta adresa de e-mail pentru fiecare dintre ele.
Alegerea cu grija a persoanei potrivite atunci cand cineva solicita adresa noastra de e-
mail poate preveni problemele mai tarziu. De exemplu, e-mailul de serviciu sau de
scoala poate sa nu fie foarte privat daca compania sau institutia revendica dreptul de a
citi sau de a arhiva e-mailuri pe serverele lor.

R
*

Utilizati autentificarea cu 2 factori ori de cate ori este disponibila. Acesta combina
diferite tehnici de autentificare pentru a face mai dificil pentru un atacator sa
compromita intregul proces de autentificare. De exemplu, poate combina "ceva ce
stim" (ca o parold) si "ceva ce avem" (cum ar fi un telefon - ceea ce inseamna ca
procesul de autentificare poate utiliza doua metode de comunicare separate). Acest
tip de autentificare cu 2 factori ar functiona dupa cum urmeaza: vom introduce mai
intai parola noastra. Un al doilea cod este apoi trimis la telefonul nostru. Abia dupa ce
intram n cont, avem acces la contul nostru. Pentru a submina procesul de
autentificare, un atacator trebuie sa cunoasca nu numai parola noastr3, ci si sa
intercepteze un mesaj separat trimis in telefon in timp real.

Site-ul Online Trust Alliance de la https://otalliance.org/ contine o lista de resurse pentru a ne
ajuta sa aflam mai multe despre tehnologiile care pot ajuta la protejarea identitatii noastre pe
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Internet. ‘

Cum suntem urmariti pe Internet

Pentru a ne vedea cine ne urmareste, putem folosi:

0,

¢ Lightbeam: Lightbeam este un add-on pentru Firefox, care arata ce terte parti sunt
prezente cand vizitam un site web. Daca vom merge la un nou site web, Lightbeam ne va
arata nu doar ce parti terte sunt active pe acest site, dar care terte parti ne-au vazut pe
ambele site-uri; si asa mai departe pe masura ce vizitam mai multe site-uri web.

Putem sa instalam prin meniul principal al Firefox sau sa mergem la Lightbeam -> add to Firefox.
Pentru a porni, faceti click pe pictograma Lightbeam din partea de sus a browserului nostru -
navigati pe internet pentru o perioada de timp —> verificati vizualizarea.

< Trackografie (proiect tehnic tactic): Site-urile de stiri reprezinta o sursa importanta de
informatii despre noi. Ce ziar citim si care articole pot spune multe despre opiniile
noastre politice, despre interesele generale si chiar despre lucruri precum sexualitatea
noastra sau afilierile noastre religioase. Trackografia ne permite sa vedem cine ne
urmareste atunci cand citim stirile online - printre altele, cum ar fi tarile in care datele
noastre calatoresc pe parcurs.
Du-te la Trackografie - selectati tara noastra - selectati mass-media pe care o citim ->
vedeti cate companii citesc peste umarul nostru. Daca faceti clic pe o anumita companie,
putem afla mai multe despre politica de confidentialitate.

Cum sa ne protejam de urmarirea web?

Pentru a avea mai mult control asupra datelor noastre, putem lua urmatorii pasi:
Modificati setarile pentru a va imbunatati confidentialitatea pe masura ce rasfoim internetul
si folosim medii sociale

o Firefox: https://myshadow.org/how-to-increase-our-privacy-on-firefox

o Chrome: https://myshadow.org/how-to-increase-our-privacy-on-chrome

o Twitter: https://mvshadow.org/how—to—increase—our—privacv—on—twitter

Instalati programe de completare / extensii pentru a bloca trackerele.
Exista cateva bucati de software foarte eficiente pe care le putem instala pentru a bloca
trackerele, pentru a cripta conexiunile site-ului nostru sau pentru a opri difuzarea anunturilor
de la spionare - toate acestea pot aduce o mare importanta vietii private. Este adesea o idee
buna sa utilizati mai multe instrumente pentru a aborda aceleasi probleme de
confidentialitate.
Fiecare instrument utilizeaza o tehnica diferita pentru a bloca trackerele, iar altele pot afecta
experienta noastra de navigare. Cea mai buna abordare este sa le incercati si sa gasiti mixul
care functioneaza pentru noi.

o Privacy Badger: Install Privacy Badger from website (Firefox, Chrome)

o Adblock Plus: Install AdBlock Plus from website (Firefox, Chrome, Opera, IE, Safari, si

altele)
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o Disconnect: Install from the Disconnect website

o HTTPS Everywhere: Install HTTPS Everywhere from website (Firefox, Chrome,

Opera)

o NoScript: Install NoScript from website (Firefox)

Cele mai bune practici

SAFER INTERNET CENTRES - CENTRE DE INTERNET MAI SIGURE au dezvoltat diferite resurse
educationale menite sa ajute profesorii, parintii si ingrijitorii, copiii si tinerii sa descopere informatii
online n conditii de siguranta. Puteti accesa toate aceste resurse intr-un singur loc, prin intermediul
acestei galerii de resurse/resource gallery.

ZIUA INTERNETULUI MAI SIGUR: Ziua Internetului mai sigur (SAFER INTERNET DAY /SID) a avut loc in
data de 6 februarie 2018, cu tema "Creati, conectati si impartasiti respectul: un internet mai bun
incepe cu tine". Puteti gasi o galerie de resurse - din intreaga retea Insafe a Centrelor de Internet Mai
sigur - pentru a va ajuta n scoala dvs. sa promovati un internet mai sigur si mai bun pe tot parcursul
anului. Cautati dupa cuvant cheie sau limba, pentru a gasi resurse necesare, here.
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Modulul 4: Lucrul cu tinerii

"Fii tu insuti - gdseste-ti propria cale. Cunoasteti-vd inainte de a va cunoaste copiii. Realizati
ceea ce sunteti capabil (...). Sunteti singurul copil pe care trebuie sd-I intdlniti,
educati si educati in primul rénd."

Un astfel de sfat a fost oferit educatorilor de catre profesorul polonez Janusz Korczak. Se aplica
educatorilor pentru copii, dar il putem conecta si la profesorii de tineret. Cunoasterea, lucrul cu
propriile noastre slabiciuni, dezvoltarea punctelor forte si, mai presus de toate, autenticitatea in
contact cu oamenii, determina o munca eficienta cu tinerii.
Activitatea de tineret difera de lucrul cu copiii sau cu adultii. Este legata de confruntarea constanta
cu rebeliunea adolescenta, cu emotii puternice, cu o mare absorbtie a mintii tinere. Daca un lucrator
de tineret reuseste sa castige increderea tinerilor si sa-i incurajeze sa lucreze impreuna, el poate face
multe pentru sine, pentru elevii sai si pentru intreaga comunitate.

O scurta descriere a tineretului ca grup social

Cand vorbim despre formarea tinerilor, ne gandim la transmiterea unor cunostinte si la dezvoltarea
unor abilitati tinerilor. Cercetatorii nu sunt de acord cu definitia tineretului si a tineretii, sau chiar cu
o varsta care ar putea fi determinanta pentru calificarea unei anumite persoane de a fi in categoria
tineretului. De regula, categoria adolescentilor include persoane cu varsta cuprinsa intre 11 si 21 de
ani, desi limita superioara este adesea mutata pana la varsta de 30 de ani. Cu toate acestea, criteriul
biologic al varstei nu este suficient pentru a defini tinerii.
Cercetatorii care se ocupa de problemele de tineret subliniaza caracterul tranzitoriu al acestei
perioade de viata. Ea serveste la adoptarea anumitor roluri de viata si la dobandirea de abilitati de
implementare a acestora. in acelasi timp, este un timp foarte turbulent cand un individ se lupt3 cu
maturizarea biologica si cu cautarea identitatii. Acest lucru este asociat cu o confuzie si cu anxietate.
Tinerii se grupeaza in jurul unor idei sau doctrine, sunt predispusi la indoctrinarea si testarea
diferitelor ideologii. In randul adultilor, ei cautd ghidare, ins3 resping autoritatile. Perioada de tineret
este timpul conflictelor interne si externe.

Tinerii Tsi construiesc viziunea asupra lumii, selecteaza standardele si valorile pe care le doresc in
viata lor, independent de familie; isi dobandesc abilititi sociale. in ciuda numeroaselor trasituri
comune, tinerii sunt o categorie eterogena. Diferentele apar din contextul social si cultural in care
sunt Tncorporati tinerii, precum si din caracteristicile individuale.

Reguli de lucru cu tinerii
O serie de dificultati pot fi intampinate in lucrul cu tinerii, inclusiv rezistenta la implicare, lipsa de
incredere. Aceste dificultati pot fi combatute prin aplicarea mai multor principii:

e Ascultati vocea tinerilor, tratati-i ca parteneri egali.
¢ Includeti tinerii in toate etapele muncii comune, de la planificare, implementare, evaluare.
e Utilizati o limba pe care toata lumea o poate intelege.
e Organizati intalniri in locuri de tineri prietenosi si bine cunoscuti, de exemplu in centre
culturale.
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e Creati o atmosfera de respect reciproc si prietenie si, mai presus de toate, asigurati-va ca
toata lumea se simte in siguranta.

Tinerii sunt mult mai dispusi sa se angajeze in activitati care i provoaca curiozitatea, starnesc
interesele lor, incurajeaza activitatea fizica, sunt bogate in diversi stimuli externi, cum ar fi prezentari
colorate, ilustratii, picturi, mirosuri, sunete/ muzica. De asemenea, este important sa se defineasca in
mod clar scopul pentru care tinerii ar fi implicati. Acest obiectiv trebuie sa fie in concordanta cu
nevoile si valorile participantilor, altfel grupul nu va dori sa ia masuri.

Motivatia interna
Lucrul cu tinerii ar trebui sa se bazeze pe stimularea motivatiei interne, care este o forta care
determind oamenii sa actioneze in ciuda lipsei de recompense externe. Vorbim despre motivatia
interna cand facem ceva, pentru ca ne face fericiti, ne da un sentiment de satisfactie si ne permite sa
ne dezvoltam intr-un domeniu care este important pentru noi. Activitatea desfasurata este o rasplata
in sine. Acest tip de motivatie favorizeaza angajamentul si creativitatea, motiv pentru care merita sa
se dezvolte in randul tinerilor.
Factori care maresc motivatia interna:
> Curiozitate - tinerii sunt mai dornici sa invete ceea ce este interesant pentru ei.
> Sentimentul de influenta - tinerii sunt mai dispusi sa se implice daca au posibilitatea de a
alege si de a avea o influenta reala asupra a ceea ce se intampla cu ei.
> Recunoastere - lauda folosita cu intelepciune are ca efect intarirea motivatiei interne, dar
prea adesea are efectul opus.
> Cooperare - tinerii coopereaza voluntar unul cu celdlalt, se inspira reciproc si se incurajeaza
sa actioneze.
> Concurenta - dorinta de a compara rezultatele cu rezultatele altora poate fi o sursa de
motivatie internd. Cu toate acestea, daca discrepantele dintre rezultate sunt foarte mari,
motivatia scade.
> Provocari - definirea clara a scopului si capacitatea de a urmari nivelul implementarii sale
favorizeaza dezvoltarea motivatiei interne. Scopul ar trebui sa fie realizabil, dar care necesita
eforturi si, mai presus de toate, ar trebui sa fie in concordanta cu valorile si aspiratiile unei
persoane.
> Placerea - daca orice activitate ne face placere, nu numai ca o ludm mai bine, ci si ne
amintim de ea.
Cel mai important element al Tnvatarii tinerilor este experienta. Tinerii ar trebui, daca este posibil, sa-
si foloseasca propriile cunostinte si abilitati pentru a invata despre necunoscut si pentru a dobandi
noi obiceiuri. Cu toate acestea, daca cunostintele si aptitudinile existente sunt insuficiente,
profesorul sau formatorul actioneaza ca expert si da cunostintele deja testate. Tinerii ar trebui,
totusi, sa aiba posibilitatea de testa informatiile intr-o sarcina practica.

Invitarea prin cooperare

Tnvatarea bazatd pe cooperarea in grup este o metod3 eficienta, sustine fnvitarea intr-o atmosfers
de respect reciproc si prietenie. Cu toate acestea, merita sa combinati participantii la ateliere, in
grupuri intr-un mod atent. Trebuie reamintit faptul ca rezultate mai bune aduce o munca intr-un
grup divers. In mod optim, grupurile ar trebui si fie formate din patru persoane, astfel incat, in
timpul unei sarcini date, sd poata merge la lucru in perechi, dupa un timp, sa se intoarca la discutia cu
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intregul grup. Daca specificul sarcinii o permite, merita solicitat participantilor sa atribuie roluri (de
exemplu, o persoana care face note, o persoana responsabild de materiale, un paznic etc.), astfel
incat nimeni sa nu ramana pasiv. Exercitiile pot fi de asemenea impartite in faze si sa ghideze
implementarea (de exemplu, etapa | - discutii si brainstorming, etapa a ll-a - traducerea problemelor
discutate n obiective si activitati, etapa lll - prezentarea rezultatelor).

Planificarea formarii pentru tineri

Diagnostic
Un element foarte important al muncii de planificare cu tinerii este recunoasterea nevoilor de
formare. Daca nu le cunoastem, nu vom sti daca programul, instrumentele si tehnicile pe care le
planificam vor fi adecvate Si eficiente.
Pentru a crea un bun diagnostic al nevoilor tinerilor, ar trebui sa fie implicati ca parteneri: scolile,
institutiile locale, administratiile locale, precum si familiile tinerilor. Privind nevoile tinerilor din
diferite perspective, vom avea sanse mai mari de a recunoaste cu adevarat problemele reale.
Nu este suficient sa intrebati ce doresc tinerii. Trebuie sa explorezi subiectul si sa cauti cauzele
ascunse ale starii existente. Metoda "5 - De ce" poate fi utilizatd in acest scop. Primul element al
acestei metode este de a strange cat mai multe informatii despre o anumita problema. Exemple de
intrebari pe care le putem cauta raspunsuri:

> (Care este situatia? Ce se intampla?

> De cand arata asa? S-a schimbat ceva? A fost vreodata diferita?

> Care este amploarea problemei? Cati oameni sunt ingrijorati?

> Care vor fi consecintele daca nu se va schimba nimic?
Apoi determind cine ne poate ajuta sa cautam cauza problemei. Puteti folosi metoda brainstorming
in acest scop. Odata ce stii cum arata problema si cine sa-ti intrebi cauzele, poti trece la etapa
potrivita a metodei "5 Why", adica sa intrebi "Cei 5 - De ce?". Pentru a cunoaste cauza reala a
problemei, intrebarea "de ce" ar trebui sa fie intrebata in medie de 5 ori, de ex.

Problema: Tineretul nu participa la activitatile institutiilor culturale locale

1. De ce tinerii nu participa la activitatile institutiilor culturale locale?
Pentru ca nu vor.
2. De ce tinerii nu sunt dispusi sa participe la activitatile institutiilor culturale locale?
Deoarece prefera sa-si petreaca timpul acasa in fata calculatorului.
3. De ce adolescentii prefera sa petreaca timp in fata calculatorului?
Pentru ca le este fricd sa construiasca relatii in lumea reala.
4. De ce adolescentii se tem de a construi relatii Tn lumea reala?
Pentru ca ei evalueaza oportunitatile sociale scazute.
5. De ce tinerii evalueaza oportunitatile sociale scazute?
Pentru ca rareori au ocazia sa-si pregateasca abilitatile sociale.

in cazul de mai sus, solutia ar putea fi implicarea tinerilor in activitdti care si permitd dezvoltarea
abilitatilor interpersonale, initial in grupuri mici.
Un principiu important in diagnosticarea nevoilor este evitarea simplei categorizari. in cazul de mai
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sus, divizarea tinerilor activi si inactivi este pe primul loc, dar tinerii inactivi Tn unele zone sunt dispusi
sa ia initiativa si vinovati. Dupa ce a pus mai multe intrebari, o astfel de divizare poate fi inselatoare.
Atunci cand diagnosticdm nevoile tinerilor, merita sa folosim metode de diagnostic atractive si
interesante, care vor necesita participarea subiectilor, nu doar raspunsurile lor la intrebari. Astfel de
metode pot fi mersul pe jos, cartografiere, joc pe teren, ateliere de lucru. Atractive sunt cursurile
care pot fi un stimulent pentru tineri sa participe la formari.
Diagnosticul trebuie completat cu un raport care ar trebui sa fie scurt, usor de inteles pentru toata
lumea, atractiv si disponibil pentru cei interesati.

Partea initiala a antrenamentului

Odata ce au fost diagnosticate nevoile tinerilor, este necesar sa se formuleze obiectivele acestor
activitati. Tinerii sunt mai dispusi sa se implice, sa se cunoasca reciproc, atunci cand sunt planificate
actiunile. Pe aceastda baza, se stabilesc clasele, timpul formarii si locul.
Clasele de formare ar trebui sa permita activitati de interactiune, tinerii sa se cunoasca reciproc si sa
construiasca o atmosfera de incredere si bunatate. Acest lucru poate fi posibil prin de jocuri de
integrare si asa-numitele spargeri de gheata. Aceste jocuri permit participantilor si lucratorilor de
tineret s invete ceva despre ei insisi, s3 isi depaseascd timiditatea si sd incurajeze cooperarea. In
partea initiala a formarii, e necesar sa se determine scopul si structura clasei.
Un element important al cursului este definirea regulilor pe care toti participantii si liderii le vor
urma. Regulile grupului vor ajuta la evitarea situatiilor jenante in sala de training. Deoarece tinerii
doresc sa decida pentru ei insisi si sa influenteze ceea ce se intampla in jurul lor, este mai bine sa
renuntam la impunerea autoritara a unor principii care vor fi respectate si le vor stabili impreuna.
Profesorul poate Tncuraja participantii sa prezinte propuneri, sa adreseze intrebari de orientare sau
sa organizeze discutii. Regulile stabilite in grup, pentru toti participantii, ar trebui sa fie alese de
comun acord, printr-un contract. Contractul scris trebuie lasat intr-un loc vizibil si trebuie sa ramana
pana la terminarea instruirii. In situatiile dificile, formatorul poate face referire la regulile stabilite.
Contractul poate fi actualizat in fiecare etapa a formarii - cu conditia ca toate aceste modificari sa fie
acceptate de grup.

Partea buna a instruirii

Odata ce participantii si formatorul sunt familiarizati unul cu altul, scopul cursului este clar pentru
toatd lumea, se prezinta subiectele ce vor fi discutate, timpul de lucru, pauzele si contractul de
formare, apoi se poate trece la formarea propriu-zisa.
Atunci cand se organizeaza un program de formare, trebuie sa tinemi cont de modul in care tinerii
fnvata si sa le oferim o varietate de stimuli si activitati.

NE ADUCEM AMINTE

+ce citim

+ce auzim

+ce vedem

eceea ce auzim si vedemin acelasi
. timp

~ce spunem

+ce spunemsi facem
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Modulele de formare sunt clar separate una de cealalta. Oamenii isi amintesc mai bine ceea ce este
la Tnceput si la sfarsit - cele mai importante probleme ar trebui gasite in aceste locuri. Astfel, lectorii
ar trebui sa faca multe "inceput-uri" si  "sfarsit-uri" prin pauze planificate.
Este o idee buna sa introduceti miscarea, deoarece activitatea imbunatateste functionarea creierului.

Daca utilizati aceasta metoda de curs, meritd sa faceti intreruperi/ pauze mici la fiecare 8-10 minute,
poate fi o intrebare pentru participanti, o gluma sau un exercitiu de scurta durata.

Sfarsitul instruirii si evaluarii

Fiecare formare ar trebui sa aiba sfarsit si un rezumat. Acestea servesc pentru a organiza cunostintele
transmise. La sfarsitul fiecarei secvente de formare sa se adune opinii ale participantilor cu privire la
satisfactia lor privind formarea finalizata. Totusi, nu va opriti la evaluarile subiective, deoarece nu
spun daca obiectivele de formare au fost atinse. Prin urmare, este necesar sa se ia in considerare si
alte forme de evaluare. Cea mai usoara cale este de a testa cunostintele, dar probabil ca nici un
adolescent nu prefera testele. O solutie mai buna este sa se verifice daca participantii pot folosi
cunostintele dobandite intr-o sarcina practica. Puteti, de asemenea, sa realizati interviuri individuale
si de grup sau sa invitati participantii la procesul educational sa participe la atelierele de evaluare.
Fisele de evaluare ar trebui prezentate sub forma unui raport scris.
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